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INTERNET U SLUZBI NARKO-MAFIJE

APSTRAKT: Tehnoloski napredak u svetu u poslednjih deset godi-
na, podstaknut digitalizacijom, nije samo olak§ao svakodnevni Zivot
u domenu unapredene komunikacije i lakseg pristupa informacijama,
edukaciji i transformaciji poslovnih aktivnosti ili nekoj od drugih sfera
pozitivnih ljudskih aktivnosti, ve¢ je otvorio nove horizonte i za kri-
minalne aktivnosti, posebno trgovinu drogom na skrivenim mrezama
interneta. Ovaj rad istrazuje kompleksnu dinamiku onlajn trgovine dro-
gom, analiziraju¢i uticaj DarkNet mreze na delovanje kako kriminalnih
organizacija, tako i pojedinacnih dilera koji ucestvuju u trgovini dro-
gom. U radu se apostrofiraju primeri najve¢ih kriptomarketa na svetu,
kao sto su Silk Road i Hydra, koji su godinama skriveno funkcionisali
kao onlajn prodavnice za prodaju droge i druge ilegalne robe i usluga.

KLJUCNE RECI: DarkNet, onlajn trgovina drogom, kriptomarketi, dead
drop, Covid-19.

1. Uvod

U eri digitalne transformacije, tehnoloski napredak nije samo olak-
$ao svakodnevni zivot, ve¢ je otvorio i nove horizonte za kriminalne
aktivnosti. Jedan od najizazovnijih fenomena koji proizilazi iz ovog
razvoja jeste trgovina drogom u onlajn okruzenju. Dok tradicionalne
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metode distribucije droga ostaju znacajne, virtuelni prostor je postao
nezaobilazno mesto za ilegalnu trgovinu, pruzajudi kriminalcima ano-
nimnost, globalni doseg i sofisticirane tehnike za izbegavanje zakona.

Ovaj rad istrazuje kompleksnu dinamiku trgovine drogom na in-
ternetu, analiziraju¢i kako su digitalne platforme postale sredstvo za
poslovanje narko-kartela i pojedinaca uklju¢enih u ovu trgovinu. Kroz
razmatranje tehnoloskih aspekata, pravnih, kao i socio-ekonomskih
faktora, cilj ovog rada je da razume razlic¢ite dimenzije onlajn trgovi-
ne drogom, istrazi mere koje se preduzimaju kako bi se suprotstavili
ovoj pretnji i razmotrile implikacije koje ovakav oblik kriminala ima na
drustvo i globalnu bezbednost.

2. Onlajn trgovina drogom

Od 2011. godine i uspostavljanja prve kriptoprodavnice za prodaju
droge ,,Silk road*, ,,broj anonimnih onlajn prodavnica droge se prosirio
i onlajn trgovina je postala uobic¢ajen nacin kupovine i prodaje ilegalnih
droga“ (United Nations Office on Drugs and Crime, 2021). Veliki broj
studija ,,bavio se trgovinom drogama preko DarkNet-a“ (Aldridge, Ste-
vens, & Barratt, 2018), ukljucujudi ,,koordinaciju izmedu kupaca i pro-
davaca“ (Bakken, Moeller, & Sandberg, 2018) i metodama koje su imale
za cilj da stvore i odrze poverenje medu subjektima na ovom ilegalnom
trzistu, koji se medusobno ne vide, ne poznaju i ne srecu, ali koji su
razvili kriminalni sistem trgovine drogom dotad nezamisliv i nepoznat.
»Poverenje medu ucesnicima ove trgovine isticalo se kroz recenzije i
ocene na mrezama DarkNet-a“ (Morselli, Décary-Hétu, Paquet-Clo-
uston, & Aldridge, 2017; Munksgaard & Tzanetakis, 2022, p. 19). Je-
dan od vaznih nalaza brojnih istrazivanja na ovu temu jeste i otpornost
ucesnika trgovine drogom na snosenje zakonskih konsekvenci prilikom
zatvaranja pojedinacnih onlajn prodavnica na kojima se vrsila kupopro-
daja narkotika. Postavlja se pitanje koliki efekti se postizu zatvaranjem
pojedinac¢nih onlajn prodavnica koje se bave trgovinom drogom, ,,jer
ucesnici u toj trgovini vrlo brzo migriraju na neke nove mreze i ostaju
nedostupni pravosudnim organima“ (Ladegaard, 2019).
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»Virtuelna priroda kripto prodavnica za prodaju droga je dovela do
toga da ucesnici na ovom trzistu nemaju potrebu da se fizicki sastaju®
(Aldridge et al., 2018). Neki naucnici napominju da je pre onlajn trgo-
vine drogama postojao mnogo veci stepen kriminalizacije na ulicama i
da je od kada je 2011. godine registrovan ovaj na¢in prodaje droge zabe-
lezeno mnogo manje obrac¢una kriminalnih bandi, posebno na teritoriji
SAD. Pocevsi od ,,Silk roada“ 2011. godine, ,,broj kripto prodavnica nar-
kotika se brzo povec¢avao“ (Christin, 2013) na procenjenih ,,118 kripto
prodavnica u 2019. specijalizovanih za prodaju robe na crnom trzistu*
(United Nations Office on Drugs and Crime, 2021). ,,Kripto prodavnice
(eng. crypto markets), su sada vazan izvor ponude droge za li¢cnu upo-
trebu i prodaju $irem krugu ljudi“ (Demant, Munksgaard, Décary-Hétu,
& Aldridge, 2018). Onlajn trzista droge pokusavaju da zaobidu zako-
ne tako §to sprovode svoje operacije na DarkNetu, dok se oslanjaju na
kriptovalute, kao $to je bitkoin (eng. bitcoin), za obavljanje transakcija.
Pitanje poverenja jedan je takode vazan aspekt problema koordinacije:
kako kupci mogu da budu sigurni da ¢e dobiti kvalitetnu ,,robu® za svoj
novac, s obzirom da nemaju nikakvu zastitu u slucaju da je proizvod
loseg kvaliteta ili, jednostavno, ukoliko budu prevareni?

S tim u vezi, koriste se iskustva sa legalnih onlajn trzista, ,tako da
se na kripto trziStima droge primenjuje sistem reputacije koji pociva na
recenzijama i ocenama prodavaca“ (Przepiorka, Norbutas, & Corten,
2017). Na nekim kripto prodavnicama ,koristi se i sistem deponovanja
sredstava kod trecih lica, da bi se predupredili eventualni sporovi izme-
du kupaca i prodavaca, §to u ukupnoj meri doprinosi vecem poverenju
i medu kupcima i medu dilerima® (Munksgaard & Tzanetakis, 2022, p.
20). Kupci u kripto prodavnicama ,,0secaju ve¢u bezbednost u porede-
nju sa drugim oblicima distribucije droge® (Morselliet al., 2017).

S obzirom da je onlajn trziste za prodaju droge omogucilo i njenu
vecu dostupnost, ,,kupci i uzivaoci droga imaju tendenciju da ¢e$c¢e kon-
zumiraju drogu, ali i kupuju manje koli¢ine i generalno se upustaju u
kontrolisanu potros$nju ilegalnih supstanci (Barratt, Lenton, Maddox,
& Allen, 2016, p. 50). Glavni nedostatak DarkNet platformi jeste rizik
od gadenja trzidta. Ovo se moze dogoditi na Cetiri razli¢ita nacina. U
slucaju dobrovoljnog zatvaranja, administratori kripto prodavnica do-
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brovoljno zatvaraju svoje prodavnice i vracaju deponovan novac svo-
jim korisnicima. Dobrovoljna zatvaranja kripto prodavnica se desavaju
uglavnom zato $to administratori smatraju da su trziSta neprofitabilna
ili zato $to se administratori plase da ¢e ih pravosudni organi zapleniti.
DarkNet platforme takode mogu da se ugase na nacin koji je poznat i
kao ,izlazna prevara“ (Barratt, 2012, p. 683). U ovom slucaju prodavni-
ca se gasi bez ikakve prethodne najave i administratori zadrzavaju novac
koji je bio deponovan u sistemu prodavnice. Takode, DarkNet trzista
mogu biti zatvorena i zato §to su ih hakovali nepoznati hakeri ili su ih
zaplenili organi za sprovodenje zakona. U slucaju hakovanja, ciljevi ha-
kera mogu se znacajno razlikovati i obi¢no ostaju nepoznati. Oni obi¢no
ili pokusavaju da ukradu novac koji je deponovan na ra¢unima ili imaju
za cilj da razotkriju trziSte iz nepoznatih razloga. Akcije policijskih or-
gana imaju za cilj gasenje DarkNet platformi i prodavnica, kao i zaplenu
novca koji je deponovan (¢esto u vidu bitkoina), ali i hapsenje i krivicno
gonjenje administratora ovih platformi. ,,Neocekivana gasenja platfor-
mi na DarkNetu predstavljaju glavnu pretnju stabilnosti onlajn trzista
droge. Konkretno, u periodu izmedu 2011. i 2016. godine otvoreno je
88 DarkNet platformi, od kojih su 82 zatvorene pre kraja 2016. godi-
ne“ (Barratt et al., 2016, p. 56). Ovo nije obeshrabrilo administratore na
DarkNet platformama koji su naucili kako da brzo predu na nove plat-
forme nakon $to bi se postojeca zatvorila, reagujuci na gasenja platformi
kao na privremeni $ok koji nikako ne bi umanjio njihovu sposobnost da
trguju drogom na mrezi.

2.1.DarkNet - mracna strana interneta kao centar onlajn
trgovine drogom

DarkNet marketi, kripto prodavnice ili trzista na kojima se odvija
nelegalna onlajn trgovina ,sastoje se od veb-lokacija koje su sli¢ne le-
galnim onlajn platformama koje olaksavaju trgovinu, kao sto su eBay ili
Amazon“ (Munksgaard & Tzanetakis, 2022, p. 20). Tehnologije Sifrira-
nja u kombinaciji sa interfejsom prilagodenim korisniku ,omogucavaju
da se nezakonite trgovine odvijaju na platformama lakim za korisc¢enje
bez ikakvog direktnog susreta i sa anonimnim identitetima i lokacija-
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ma, ¢ine¢i DarkNet plodnim tlom za nezakonite trgovine“ (Tzanetakis,
2018). ,Saradnja i razmena informacija izmedu medunarodnih agencija
za sprovodenje zakona je oc¢igledno od klju¢nog znacaja za uspostavlja-
nje efikasnog odgovora na eksponencijalni rast DarkNet marketa“ (Re-
itano, 2015). Trgovina nedozvoljenim drogama je uporiste vecine Dar-
kNet marketa: ,Vecina aktivnosti na DarkNet marketima je povezana sa
drogom® (Europol, 2017).

Utvrdeno je da je DarkNet trziste privlacno kupcima koji ga do-
zivljavaju kao ,sigurnije okruzenje za kupovinu droge zbog odsustva
licnog kontakta sa dilerima, briSuci sve vrste rizika od potencijalnog
nasilja“ (Barratt et al., 2016, p. 57). Medutim, iako se rizici direktnog
kontakta sa prodavcima droga mogu ukloniti na DarkNetu, postoje i
neki drugi rizici koji su ukljuceni u kupovinu na ovoj mrezi: na primer,
dok lokacija prodavca ostaje anonimna u transakcijama prodaje droge,
potrebna je adresa za isporuku za kupca: ,,Ovo moze dovesti do rizika
objavljivanja licnih podataka o pojedincu - ili moze povecati verovatno-
¢u dabude izlozen riziku od prevare i ucene, kao i da bude identifikovan
od strane organa za sprovodenje zakona“ (Europol, 2017).

Takode, ,,DarkNet pruza mogucnosti dilerima droge da prosire
svoju bazu kupaca van svog kontrolisanog fizickog podrucja, prosirenje
koje ne bi bilo moguce u fizickom svetu zbog rivalstva sa drugim dile-
rima droge“ (Morselli et al., 2011). Dileri droge koji posluju na ovim
trzistima su u mogucnosti da komuniciraju sa nepoznatim kupcima
uz visok stepen zastite realnog fizickog identiteta koju im daju meha-
nizmi anonimnosti ugradeni u DarkNet trziste, ali ¢ak i iz povratnih
informacija prethodnih kupaca. Da bi se u potpunosti shvatilo na koji
nacin funkcioniSe onlajn trziSte trgovine drogom, potrebno je defini-
sati i razjasniti odredene pojmove koji se konstantno srecu, kao $to su
DarkWeb, DarkNet i Tor.

DarkVeb (ili DarkWeb) je ,,deo interneta koji se sastoji od skrivenih
sajtova koji se ne mogu pronaci putem konvencionalnih i poznatih web
pretrazivaca“ (Guccione *?V- Umesto toga, potrebno je da se instalira
javno dostupni Tor pretraziva¢ preko kojeg se pristupa Tor mrezi koja
pruza anonimnost korisniku prilikom obavljanja veb-saobracaja.

Dark Net (ili DarkNet) je ,manji deo Darkweb-a koji je dizajniran
da ljudi anonimno komuniciraju. Opste poznat kao DarkNet (‘mra¢na
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ili skrivena mreza’), ovaj skriveni deo interneta smatra se prostorom za
obavljanje kriminalnih aktivnosti“ (Buxton & Bingham, 2015, p. 12).
Pored toga, skoro svi su ¢uli pric¢e o trgovini drogom i ljudima ili ¢ak
ubistvima koja su organizovana na mra¢noj mrezi. Redovne, odnosno
ClearNet pretrazivacke masine, poput Google-a, Bing-a i dr. ne mogu
da pronadu sajtove sa DarkNeta. Veb-lokacijama na DarkNetu se moze
pristupiti samo uz pomo¢ Tor mreze. Sajtovima, odnosno skrivenim ili
onion servisima moze se pristupiti samo ako je poznat tacan URL, ¢ije
se domensko ime zavr$ava na .onion. DarkNet je zapravo mesto za trgo-
vinu svim vrstama ilegalne robe, a placanje se uglavnom obavlja u krip-
tovalutama. Posto ne postoji nacin da se prate korisnici, komunikacija
preko DarkNeta obezbeduje najvecu sigurnost i privatnost. Zbog sifro-
vane komunikacije i anonimnosti koju pruza, kriminalci maksimalno
koriste DarkNet. Rizik od $irenja malware-a je znatno veéi ovde nego
na ClearNet-u. Posetioci DarkNeta mogu lako da nasednu na sumnji-
ve ponude ili da dodu u kontakt sa kriminalnim organizacijama i tako
postanu podlozni krivicnom gonjenju. Samo pretrazivanje DarkNeta nije
protivzakonito, iako predstavlja bezbednosni rizik. Cim osoba preuzme
nezakonit sadrzaj na svoj racunar, ili kupi nelegalnu robu i usluge, postaje
kriminalac. Kaznjiva je i prodaja nelegalne robe i usluga. U tom pogledu,
»DarkNet se zapravo ne razlikuje od fizickog sveta: ono $to je nelegalno
van interneta i dalje je nelegalno na internetu, bez obzira da li se nalazi na
ClearNet-u ili DarkNet-u“ (Buxton & Bingham, 2015, p. 12).

Kao $to se vidi iz samog naziva mreze, DarkNet predstavlja naj-
mracnije mesto na internetu i obiluje ilegalnim sadrzajem. Na DarkNe-
tu najcesce se mogu naci stranice za prodaju droge, stranice koje proda-
ju dedju pornografiju, potom naoruzanje, i to razlicite vrste naoruzanja
i vojne opreme (pistolji, puske, bombe, mada je moguce poruciti i ru¢ne
bacace, kao i ostalo naoruzanje). Takode, DarkNet pruza moguc¢nost
ljudima da kupe lazni identitet, ukradenu robu, ali i razlic¢ite informa-
cije. Moguce je organizovati i naruciti pljacku, a ima slucajeva kada je
poruceno i ubistvo preko ove mreze.

Tor (,The Onion Routing®) predstavlja ,modifikovanu verziju pre-
trazivaca Mozilla Firefox, ima funkciju da sakrije IP adresu korisnika
sa koje se pristupa DarkNetu, lokaciju korisnika i druge podatke koji
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ga mogu identifikovati sa redovnih web lokacija“ (Swan: 2"'¢ > 110, Tor
su razvila istrazivacka odeljenja mornarice SAD, a ovaj pretrazivac se i
dalje finansira od strane americke vlade. Naziv Tor je akronim od The
Onion Router i vizuelno se prikazuje crnim lukom, kojim se naglasa-
va viSeslojna enkripcija kojom se podaci obraduju, odnosno $ifruju na
takav nacin da izvorni oblik podatka moze otkriti samo onaj ko po-
seduje odgovarajuci klju¢ za desifrovanje (Swan:2"'¢ 7 1') Na isti nadin
funkcioni$e npr. bankarski sektor ili onlajn trgovina tako da ako bi se
desilo da neko npr. presretne neke mejlove oni ne bi bili ¢itljivi. Tor
sakriva identitet korisnika i njihovu onlajn aktivnost od nadzora i ana-
lize saobracaja odvajanjem identifikacije i rutiranja tako $to usmerava
internet saobracaj preko vi$e posrednika poznatijih kao Tor releji (naj-
manje tri za komunikaciju sa ClearNet veb-serverima, odnosno Sest za
komunikaciju sa onion servisima). Komunikacija se Sifruje a zatim, iz
perspektive spoljnog posmatrac¢a, nasumi¢no odvija kroz mrezu releja
$irom sveta, odnosno, prosto receno, za povezivanje se koriste razliciti
racunari i kompjuterski serveri kao tacke povezivanja. Tor pretraziva¢
i sajtovi povezani sa ovom mrezom se $iroko koriste medu korisnici-
ma DarkNeta i mogu se identifikovati po domenu .onion. Za razliku
od URL-ova na ClearNet-u, URL onion servisa se ne mozZe mapirati na
IP adresu, §to otezava istraznim organima lociranje ovih servisa. Osim
toga, i IP adrese veb-klijenata (prodavaca i kupaca na DarkNet marketi-
ma) onion servisa su potpuno nedostupne veb-serveru tako da i kad ih
istrazni organi zaplene oni ostaju anonimni.

2.2. Uticaj pandemije Covid-19 na onlajn prodaju droge

Pandemija Covid-19 poremetila je mnoge aspekte drustvenog Zivo-
ta u celom svetu, pa se tako ispostavilo da je imala uticaje i na razlicite
drustvene grupe, na primer na populaciju zavisnika od droga. Kao $to
su neka prethodna istrazivanja sugerisala da ,,recesije obi¢no ne izaziva-
ju pad potraznje za narkoticima, posto su korisnici droga veoma stabilni
kupci“ (Caulkins *'V, tako su i neka druga istrazivanja (Dunlap, Graves,
& Benoit, 2012) pokazala da, iako mnogi korisnici droga ne menjaju
svoje navike vezane za konzumiranje opojnih droga tokom ekonomskih
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kriza, ipak postoje neki krajnji slucajevi koji izazivaju promene na ovom
trzistu. Pandemija Covid-19 nije uticala u velikoj meri na traznju nedo-
zvoljenih droga, ve¢ je problem nastao u distribuciji droge do krajnjih
korisnika, pogotovo ako se radilo o medunarodnim isporukama.

U mesecima koji su usledili nakon pocetka pandemije Covid-19,
EMCDDA je primetio povecan saobracaj na kripto trzistu, ,,$to ih je
dovelo do pitanja da li kripto trziSta predstavljaju pogodniji kanal za
distribuciju droga, zbog cinjenice da nije bio potreban li¢ni kontakt®
(EMCDDA, 2020). Pandemija Covid-19 uslovila je da se dileri droge
koji su dotad drogu sakrivali u ,legitimnim medunarodnim posiljka-
ma“ (United Nations Office on Drugs and Crime ?*” nadu u situaciji da
robu porucenu na kripto prodavnicama ne mogu lako da distribuiraju
van zemlje, zbog zatvorenih granica sa ciljem sprecavanja $irenja virusa.
Stoga je medunarodna trgovina drogom postala jos teza, ako ne i nemo-
guca, nakon raznih zabrana medunarodnih putovanja i trgovine.

»Uticaj Covid-19 na trzista nedozvoljenih droga u velikoj meri zavi-
sio je i od geografske lokacije prodavca i kupca, iz jednostavnog razloga
$to pandemija nije na isti nacin pogodila sve zemlje® (United Nations
Office on Drugs and Crime **?°. U suprotnosti sa ovim nac¢inom pro-
daje, prodaja zabranjenih droga na domacim kripto trzidtima je moz-
da bila manje pogodena od medunarodne prodaje. Vrsta nedozvoljene
droge kojom se vr$i transakcija takode je igrala ulogu u pogledu toga
kako je Covid-19 uticao na kripto trzista. Na primer, i EMCDDA i Eu-
ropol su izvestavali da je, ,,iako je postojalo malo dokaza da je Covid-19
uticao na prodaju kokaina, doslo do smanjenja potraznje za sintetickim
drogama“ (EMCDDA-Europol *®. Ista studija je takode primetila da je
doslo do povecanja cena za ve¢inu vrsta droge koja se prodavala na krip-
to trzistima nakon pandemije. Iako je ova promena mogla da bude indi-
rektno posledica pandemije, u smislu da se ponasanje pojedinaca menja
kao odgovor na nestasice, izvestaj EMCDDA i Evropola ,,skrece paznju
na moguce gomilanje biljnog kanabisa od strane korisnika i ukazuje da
je povecana cena kokaina i kanabisa mogla da potice od nestasice ovih
droga“ (EMCDDA-Europol 2.

Kao $to je ve¢ pomenuto, s obzirom na to da mnogi ucesnici kripto
trzista Zive u zapadnim industrijalizovanim zemljama, promene koje je
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nametnula pandemija mogle su da uti¢u na glavne aktere na trziStima
droga i ugroze njihovu konkurentsku prednost. ,,Holandija je, na pri-
mer, nasiroko dokumentovana kao vazan izvor za nedozvoljene droge
na kripto marketima“ (EMCDDA-Europol . Medutim, ,,nakon iz-
bijanja COVID-19, ¢ini se da se njegovo prisustvo na kripto trzistima
donekle smanjilo® (EMCDDA-Europol 2.

3. Borba policijskih organa protiv onlajn trgovine drogama

Univerzalan nacin putem kojeg su se mnoge policije u svetu borile
protiv onlajn prodaje droga stavljao je fokus na krivi¢cno gonjenje vla-
snika onlajn mreza i onlajn prodavnica i gaSenje tih kripto trzista. Glav-
ne strategije su se, medutim, sastojale u ometanju samih DarkNet trzista
i prevenciji na nacin gde bi se policijski agenti infiltrirali u sam proces
trgovine drogom na kripto prodavnicama, pretvarajudi se istovremeno i
da su kupci i da su prodavci. Ova strategija uticala je na porast transak-
cionih troskova i §to je mnogo bitnije smanjila je stepen poverenja koji
je do tada postojao medu dvema stranama u onlajn prodaji. ,, Agenti bi
unosili trajnu sumnju u prodavce navodeci lazne recenzije sa niskim
ocenama za dilere” (Hutchings & Holt, 2017).

Drugi vidovi borbe ukljucivali su strozu kontrolu bankarskih tran-
sakcija i kriviéno gonjenje dilera i kupaca koji bi na ovaj nacin bili ra-
zotkriveni. Medutim, ,onlajn trgovina ilegalnom robom, a posebno
drogom, izuzetno je otporna na delovanje zakonodavnih organa, posto
su DarkNet trzista medusobno jako povezana, $to ih ¢ini lako zamen-
ljivim, pa i kupci i prodavci mogu da migriraju na nove mreze, a sto je
jako bitno ove migracije ne uticu preterano na promenu cena droge®
(Ouellet, Maimon, Howell, & Wur 2227 1518) Kori$¢enje DarkNet trzista
za trgovinu drogom je globalno pitanje. ,,Konkretno, znacajno se po-
vecala trgovina drogom na ovaj nacin poslednjih godina u Indiji i ze-
mljama Jugoisto¢ne Azije uklju¢ujuci Indoneziju, Tajland i Vijetnam®
(United Nations Office on Drugs and Crime, 2020).
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4. Nadini za distribuciju droge kupljene preko darkneta

Dok se putem tehnoloskih inovacija nastojala obezbediti anoni-
mnost na DarkNet trzistima kako bi se, na taj nacin, smanjili pravni
rizici, dostava droge do krajnjih korisnika je ostala slaba tacka, jer su
policijski organi uspevali da presretnu jedan deo paketa koji bi sadrzali
narkotike. Korisnici na Zapadu su koristili nekoliko metoda da sma-
nje rizike vezane za isporuku paketa. Na primer, ,,medu koris¢enim
metodama bilo je biranje lokacije za dostavu daleko od kuce ili posla
i rotiranje ovih lokacija, pokusaj da se ne koriste postanske usluge koje
zahtevaju potpis, pa ¢ak i koris¢enje pravih imena kupaca kako bi posta
izgledala manje sumnjivo“ (Aldridge & Askew, 2017, p. 102). Supstance
koje se $alju postom su uvek u opasnosti da budu zaplenjene. Medutim,
to ne dovodi do automatskog otkrivanja posiljaoca i ne predstavlja do-
voljan dokaz da je kupac kupio drogu na internetu.

»Prodavac ne mora da navede svoju adresu na obi¢noj posiljci, a
kupac uvek moze da tvrdi da mu je droga isporucena greskom® (The
Washington Post 9, Stavise, verovatnoéa da ¢e droga biti zaplenje-
na nije tako visoka, kao $to bi se moglo ocekivati, posto se posta koja
sadrzi drogu generalno ne razlikuje od obi¢ne poste i ne proverava se
sva obi¢na posta od strane obezbedenja. Medutim, svaki put kada se
droga zapleni kupac ne zna da li je prodavac uopste poslao drogu ili je
ona zaplenjena. ,,Drugi nacin za isporuku droge, koji u velikoj meri nije
bio primenjenivan u zapadnim zemljama, bio je ‘dead drop’ isporuka“
(Aldridge & Askew, 2017, p. 104). Ovaj metod je bio znatno brzi, jer
nije ukljuc¢ivao veliko kasnjenje u prijemu droge kakvo je postojalo pri
dostavi poste.

Ovakav nacin dostave postao je jako popularan u mnogim zemlja-
ma jer je omogucavao da se isporuka odvija brzo i bez oslanjanja na
druge legalne vidove isporuke. ,Internet trziste droga je efikasnije od
uli¢nog trzista, sa nizim stopama krada i prevara® (Bhaskar, Linacre,
& Machin, 2019) Ovo poboljsanje efikasnosti je rezultat nekoliko teh-
noloskih inovacija koje su ucinile trzi$te konkurentnijim i transparen-
tnijim. Prvo, uli¢nu trgovinu drogom karakteriSe ogromna asimetrija
informacija izmedu kupaca i prodavaca o kvalitetu droge kojom se tr-
guje. Droge kojima se trguje na ulici Cesto se mesaju sa nekim drugim
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supstancama koje smanjuju njen ,,kvalitet“ i povecavaju verovatnoc¢u od
mnogobrojnih Stetnih efekata na zdravlje.

»Heroin se, na primer, moZe mesati sa sodom bikarbonom, $ece-
rom, skrobom, lekovima protiv bolova, talkom, mlekom u prahu, de-
terdzentom za ve$, kofeinom i otrovom za pacove® (American Addi-
2019 Kada se drogom trguje na ulici potro$aci nisu u pot-
punosti svesni njenog kvaliteta i, iz o¢iglednih razloga, ne mogu da se
zale na to. Trzista na DarkNetu su prevazisla ovaj problem uvodenjem
sistema povratnih informacija za kupce i prodavce koji odrazava sisteme
povratnih informacija legalnih onlajn trzista kao $to je eBay. ,,U ovom
kontekstu, buduca prodaja je odredena povratnim informacijama koje
se dobijaju od prethodnih kupaca, daju¢i snazne podsticaje prodavcima
(dilerima) da isporu¢uju drogu koja je viseg kvaliteta“ (Espinosa, 2019,
p. 29). Drugo, uvodenje ,escrow” sistema (deponovanja) doprinelo je
reSavanju problema moralnog poslovanja od strane dilera. U skladu sa
ovim nacinom prodaje droge, DarkNet platforme drze novac na svom
ra¢unu dok roba ne bude isporucena kupcu a zatim, ako kupac potvrdi
da je robu primio, platforma prosleduje novac prodavcu.

ction Centers’

Posto se roba na DarkNet trzistima placa pre nego $to je isporucena,
postoji znacajan rizik da prodavac nece poslati proizvod nakon prijema
novca, $to je situacija koja je vrlo verovatna za transakcije nelegalnom
robom. ,Medutim, sistem deponovanja novca je samo opcioni i u odre-
denim slucajevima kupci Zele da direktno plate prodavcu robu da bi
transakcija i$la brze, i to je varijanta koja je poznata kao ‘Finalize Early’
(Finisiraj ranije), i koja se koristi samo kada kupac veruje prodavcu®
(Darknetone *2V. Vazno je naglasiti da trzi$ta na DarkNetu nisu prva
koja su implementirala povratne informacije i sisteme deponovanja.
»Sistemi povratnih informacija su se pokazali vaznim na tradicionalnim
i legalnim onlajn trzistima kao $to su eBay, Airbnb i Amazon, gde pozi-
tivne povratne informacije, a samim tim i pozitivna reputacija, odreduju
vece cene“ (Anderson & Magruder, 2012). ,,Sistem deponovanja je prvi
implementirao Amazon i doprineo je povecanju poverenja u zajednicu
prodavaca®“ (Pavlou & Gefen, 2004, p. 40). Poverenje je klju¢ni element
u modelu onlajn prodaje droga, posto se trziste narkotika suocava sa
ozbiljnim moralnim problemima. Kupci ne znaju kvalitet supstanci koje
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kupuju sve dok ih ne potrose, dajuci prostor prodavcima da vrse prevare
koje se obi¢no sastoje u mesanju droga sa jeftinijim supstancama. Da
bi pronasli dobru vezu, kupci treba da pronadu prodavce koji imaju za
cilj da maksimiziraju svoj profit stvaranjem dugoroc¢ne veze sa kupcima.
To znaci da ¢e kupci tek nakon $to konzumiraju drogu odluciti da li ¢e
nastaviti da kupuju od istog prodavca na mrezi ili ¢e potraziti drugog.

5. Istrazivanje o delovanju darknet platformi za onlajn
prodaju droge

Od kad su se prvi put pojavile 2011. godine na DarkNetu, vise de-
setina onlajn platformi za prodaju nelegalnih roba i usluga, medu koji-
ma je i droga, otvoreno je i ugaseno u kratkom vremenskom periodu.
Medu najpoznatijim platformama su Silk Road (Put svile) koje se prva
pojavila u SAD, 2011. godine, dok je na drugom kraju sveta, u Rusiji,
najpoznatija onlajn platforma pod nazivom Hydra (Hidra). U radu ¢e
se blize objasniti na koji nacin su funkcionisale ove platforme i kako je
bio organizovan sistem prodaje droge. Obe platforme su ugasene, prva
2013. godine, rok je Hydra posle viSegodi$njeg izmicanja pravosudnim
organima ugasena u aprilu 2022. godine.

Silk road (Put svile) bio je naziv platforme koja se koristila na Dar-
kNetu za prodaju ilegalne robe, pruzajuci anonimnost onima koji su
takve aktivnosti obavljali. Silk road je bio prvo moderno trzi$te DarkNe-
ta, onlajn mesto za anonimnu kupovinu i prodaju ilegalnih proizvoda i
usluga. Ovu mrezu je osnovao Ros Ulbriht 2011. godine u SAD.

»Dve tehnologije su obezbedile anonimnost i prodavcima i kupci-
ma na Putu svile: Tor mreza i virtuelni novac Bitcoin“ (Martin: 2013 35D,
Bitcoin je bio prva digitalna valuta stvorena 2009. godine koja je omogu-
¢avala transakcije bez potrebe za monitoringom od strane organa, kao
$to su centralna banka ili vlada. Umesto toga, autenticnost i obezbede-
nje ovih transakcija potvrdivano je i belezeno preko blockchain tehnolo-
gije. ,Blockchain tehnologija je napredni mehanizam baze podataka koji
omogucava transparentno deljenje informacija unutar jedne (poslovne)
mreze. Blockchain baza podataka ¢uva podatke u blokovima koji su po-
vezani zajedno u lancu. Podaci su hronoloski konzistentni jer ne mogu
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izbrisati ili modifikovati lanac bez konsenzusa sa mreze“ (Martin, 2013,
p. 353).

Kao rezultat toga, moze da se koristi blockchain tehnologija za kre-
iranje i pracenje narudzbina, pla¢anja, naloga i drugih transakcija. Si-
stem ima ugradene mehanizme koji sprecavaju neovlas¢ene unose tran-
sakcija i stvaraju doslednost u zajedni¢kom prikazu ovih transakcija. Na
Putu svile ljudi su kupovali i prodavali Sirok spektar proizvoda i usluga.
»Medutim, do 2013. godine oko 70% kupovina bila je droga. Upravo je
potraznja i distribucija droge na privremene postanske fahove dovela
do pada Silk road-a. Ovo je omoguc¢ilo americ¢kim policijskim i pravo-
sudnim organima da uhapse ljude koji su radili za Ulbrihta i sklope ceo
slucaj o funkcionisanju Silk road-a na DarkNet mrezi“ (Martin, 2013, p.
358).

Ipak, Tor mreza je sprecila policiju da odmah utvrdi ko ta¢no stoji
iza Silk road-a. Moze se re¢i da su americki federalni agenti (FBI) imali
dosta srece prilikom hapsenja Ulbrihta. ,,Dobijene su informacije da se
na Reddit forumu pojavila IP adresa Silk road-a koja je bila vidljiva na
mrezi. Agenti su ispitali ove tvrdnje objavljivanjem razli¢itih podataka
na Silk road-u, a zatim su Koristili softver za analizu saobracaja koji je
uspeo da otkrije IP adresu® (Lacson, Beata, 2016, p. 40). Ulbriht, koji je
na Silk road-u koristio nadimak ,,Strasni pirat Roberts“ prijavio se na
ovu mrezu iz javne biblioteke i to je dovelo do hap3enja. Uhapden je
i optuzen za pranje novca, hakovanja kompjutera, promet narkotika i
zavere za ubistvo najmanje pet ljudi koje je trebalo ucutkati, jer su pretili
da ¢e razotkriti funkcionisanje Silk road-a. ,Ulbriht je odbio sporazum
o priznanju krivice koji mu je nudio minimalnu kaznu od 10 godina
zatvora, $to se pokazalo kao velika greska. Osuden je u sudskom procesu
koji je voden protiv njega i dobio pet kazni, uklju¢ujuéi dve kazne dozi-
votnog zatvora bez mogucnosti uslovnog otpusta, a novcano je kaznjen
sa 183 miliona dolara“ (Lacson, Beata, 2016, p. 40).

Hydra (Hidra) - Iskustva u borbi protiv onlajn kriminala fokusirana
su u najvecoj meri na iskustva iz zapadnog sveta, ali treba takode napo-
menuti da je trziSte onlajn trgovine drogom svoj najveci procvat dozi-
velo u Rusiji, gde je punih sedam godina funkcionisala DarkNet mreza
pod imenom Hydra (Hidra). ,Hidra je bila dominantno DarkNet trziste
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u Rusiji od svog nastanka 2015. do 2022. i razvila se u sofisticiranu plat-
formu. Ova mreza koja je funkcionisala na globalnom nivou gotovo da
nije imala konkurenciju na trzitu i bila je najvece kripto trziste trgovine
drogom na svetu“ (VICE, 2020).

Ruski policijski i pravosudni organi nisu u dovoljnoj meri bili po-
sveceni gasenju ove DarkNet mreZze u poredenju sa svojim kolegama iz
zapadnih zemalja. ,,S vremena na vreme bili bi uhap$eni pojedini kuriri*
(VICE, 2020), ali glavni organizatori celog sistema neometano su radili.
To je omogucavalo da Hidra iz godine u godinu raste i $iri svoj uticaj u
kriminalnom svetu. Nijedno drugo DarkNet trzi$te na svetu, na kojem
se odvijala maloprodaja droge, nije funkcionisalo toliko dugo kao Hidra.
Kona¢no Hidra je ugrasena u aprilu 2022 godine. Tokom svim tih godi-
na rada i postojanja, Hidra je na onlajn trziStu trgovine drogom razvila
takav sistem koji je omogucavao anonimnu komunikaciju izmedu vise
segmenata na tom trzistu, od veleprodavaca, pa sve do krajnjih korisni-
ka. Uspeh ove DarkNet mreze pomogao je da se dobije koristan uvid u
buduénost maloprodajne trgovine drogom i potencijalne implikacije da
DarkNet trziste moze da raste i da se razvija tokom niza godina. Hidra je
omogucila anonimnost ucesnika na trzistu trgovine drogom, koriste¢i
kriptovalute za placanja i dead drop sistem za isporuke.

Istovremeno, Hidra je bila onlajn prodavnica sa aktivnom samore-
gulacijom, sistemom reklamiranja za pojedina¢ne prodavce/prodavni-
ce, i sistemom povratnih informacija recenzija i ocena za pojedinacne
artikle i prodavce. Veliko onlajn trziste droge povecalo je i potraznju i
ponudu droga zbog razli¢itih pogodnosti i smanjenih rizika za kupce,
kao i lakse komunikacije i trgovine sa dilerima. Digitalizacija trgovine
drogom, koja se desavala u prisustvu velikog i pouzdanog DarkNet tr-
zista, dovela je do trajnog povecanja udela onlajn trgovine drogom. De-
lovanje Hidre je evidentirano u 1.129 razlicitih naselja (gradova, mesta i
sela) u svakom regionu Rusije, §to odgovara najmanje 69% pokrivenosti
ruske populacije (Goonetilleke, Knorre, & Kuriksha, 2023, p. 735). Ve¢i
gradovi su imali ve¢u koncentraciju prodavaca i ¢itave liste opojnih dro-
ga koje su bile u ponudi za prodaju.

»Skuplja droga je distribuirana uglavnom u bogatijim oblastima,
posebno oko poslovnih okruga. Onlajn trziste opojnih droga bilo je izu-
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zetno konkurentno, kako generalno, tako i na nivou pojedinacnih vrsta
droga, ali i po regionima Rusije“ (Goonetilleke, Knorre, & Kuriksha,
2023, p. 736). Kljucni efekat politike zatvaranja koju sprovodi vec¢ina
vlada jeste da se u tim zemljama nije pojavilo veliko trziste slicno Hi-
dri. Dakle, Hidra je omogucavala da se bolje razumeju prednosti ovih
politika, sluze¢i kao kontracinjenica za ono $to bi se moglo dogoditi u
njihovom odsustvu.

Ruska vlada je konac¢no priznala 2019. godine da Hidra ima znacaj-
nu ulogu na trzistu droge. Do zatvaranja Hidre doslo je tek na inicijativu
vlada SAD i Nemacke. ,,Vlada SAD je procenila da je Hydra omogucila
promet od vise od 5 milijardi dolara u nezakonitim transakcijama od
januara 2016. do marta 2022. godine, pri ¢emu se otprilike 80% svih
transakcija kriptovaluta na DarkNet trzistu u 2021. dogodilo na Hydri“
(United States vs. Pavlov, 2022). Konkretno, Ministarstvo pravde SAD
navelo je Hidru kao ,,najvece i najdugotrajnije trziste DarkNeta na sve-
tu“ (United States vs. Pavlov, 2022). Pored toga, sugerisano je da postoje
i drugi onlajn prostori za kupovinu droge u Rusiji, posebno pojedinac-
ne prodavnice koje su funkcionisale preko Telegram grupa i botova.
Medutim, oni su bili manje popularni i fokusirani na lokalnu prodaju
droge u odredenim gradovima i okruzima. Svi dous$nici su sugerisali
da je Hidra najpopularniji nacin za ilegalnu kupovinu droge, barem u
Moskvi, Sankt Peterburgu i drugim velikim ruskim gradovima. Ostra
razlika izmedu Hidre i sli¢nih platformi koje su funkcionisale u zapad-
nim zemljama bila je duzina vremena tokom koje je bila u stanju da
neprekidno radi bez straha od intervencije policijskih organa. Hidra je
radila sedam godina i bila je dominantno trziste DarkNeta u Rusiji veci
deo ovog vremena. U odnosu na druga popularna DarkNet trzista, koja
su retko prezivela ¢ak i jednu godinu od pocetka rada, Hidra je imala
priliku da evoluira i da dominira ruskim trzistem droge. Kao deo toga,
razvila je sofisticiranu organizaciju i strukturu, uspostavila skup pravila
i propisa za prodavce i kupce, uvela mehanizme obezbedenja kvaliteta i
obezbedila uslugu deponovanja novca.

Jedna specificna karakteristika koja je Hidru razlikovala od popu-
larnih DarkNet trzista u SAD i Evropi bio je nacin isporuke. Ve¢ina
DarkNet prodavnica koristi slanje porudzbina postom, a dobavljaci se
oslanjaju na postu ili na legalne kurirske sluzbe za slanje prikrivenih
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paketa sa drogom. ,, Dok je dostava droge putem poste ranije bila ve-
oma popularna u Rusiji, uvodenje zakona iz 2014. godine koji zahteva
od postanskih sluzbi da pregledaju pakete na prisustvo nedozvoljenih
supstanci ucinilo je ovaj nacin dostave manje atraktivnim® (Saidashev
& Meylakhs, 2021).

Kao rezultat toga, Hidra je poslovala preko dead drop sistema. Ku-
riri, koje su zaposljavali prodavci, sakrili bi drogu po gradu pre nego sto
se transakcije ostvare. Prodavac bi zatim naveo vrstu, koli¢inu, pribliznu
lokaciju i cenu droge na Hidri. Za razliku od ve¢ine DarkNet trzista,
»Hydra je uglavnom radila kroz dead drop sistem; droga je bila unapred
skrivena i kupci su mogli da vide vrstu, koli¢inu i pribliznu lokaciju na
platformi“ (VICE, 2020). Nakon uplate, kupac je dobijao ta¢ne podat-
ke potrebne za preuzimanje predmeta. Postojale su Cetiri metode za sa-
krivanje paketa: ,,magnet®, ,kopanje®, ,kopanje u snegu“ ili ,,skrivanje®.
Prvi je ukljucivao pri¢vrs¢ivanje magneta na pakovanje, a zatim leplje-
nje za neki predmet, kao $to je npr. ki$ni oluk. Druga i treca metoda bile
su zakopavanje paketa na pogodnu lokaciju, kao $to su park ili javna
basta, u zemlju ili sneg, respektivno.

Kona¢no, paket bi jednostavno mogao biti sakriven negde gde je
malo verovatno da ¢e biti slucajno pronaden. Mnoga roba je takode bila
dostupna za pre-order, §to je znacilo da nije bila skrivena pre transak-
cije, ve¢ su deponovane nakon uplate. Prednarudzbe su se prvenstveno
koristile ili za veleprodajne transakcije ili za egzoti¢ne droge. ,,Kako je
komunikacija izmedu Hydra administratora, prodavaca, kurira i kupaca
bila udaljena i anonimna, trziste je sluzilo za ublazavanje mnogih prav-
nih rizika povezanih sa transakcijama drogom. Medutim, postavljanje
i preuzimanje dead drop-a jeste izlozilo kurire i potrosace riziku da ih
policija za sprovodenje zakona otkrije* (VICE, 2020). Aktivnosti poput
kopanja u parkovima ili pretrazivanja ku¢nih dvorista bile su jasne indi-
kacije da je neko verovatno preuzimao drogu.

Sli¢no drugim DarkNet platformama, Hidra je dozvolila prodavci-
ma da registruju i navode razne vrste droge za prodaju. ,Na platformi je
bilo zaposleno tri vrste radnika: administratori, operateri i kuriri. Ad-
ministratori su imali mogu¢nost da dodeljuju uloge drugim radnicima,
menjaju profil i pode$avanja prodavnice i obavljaju finansijske transak-
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cije. Operateri su sluzili kao menadzment srednjeg nivoa, na primer, od-
govarali su na sporove i zahteve kupaca. Kona¢no, kuriri su dostavljali
drogu® (Goonetilleke et al., 2023, p. 737). Kad su kupci u pitanju, nakon
kreiranja anonimnog profila, korisnik je mogao da pregleda veb-loka-
ciju i filtrira dostupnu robu prema vrsti droge, prodavnicama, lokaciji,
ceni i zeljenoj koli¢ini. ,Za mnoge liste proizvoda, postojale su recenzije
drugih kupaca koji su dali povratne informacije o kvalitetu proizvoda i
njihovom iskustvu. Kada se kupac odluci za Zeljeni proizvod, placanje je
izvrSeno putem Bitcoin-a. Kupci su generalno imali dve opcije za depo-
novanje bitkoina na platformi. Jedan je bio eksterna kupovina bitkoina,
koji bi se zatim mogao preneti na adresu prodavnice” (Goonetilleke et
al., 2023, p. 737).

Druga opcija je bila koris¢enje KIWI novc¢anika, usluge plac¢anja
koju pruza ruska finansijska kompanija KIWI. ,,Posto kompanija KIWI
ima terminale sli¢cne bankomatima Sirom Rusije, korisnik je mogao jed-
nostavno da deponuje gotovinu kako bi je zamenio za Bitcoin s kojim
je kasnije mogao da placa na Hydra platformi. S obzirom da za koris-
¢enje KIWTI terminala nije bila potrebna nikakva identifikacija, ovakav
nacin deponovanja novca je obezbedivao dovoljnu anonimnost kupci-
ma“ (Goonetilleke et al., 2023, p. 738). Prisustvo ovih terminala u Rusiji
davalo je mogu¢nost gradanima da na znatno jednostavniji na¢in ano-
nimno kupe ili prodaju kriptovalute nego sto je to bio slu¢aj u zapadnim
zemljama. , Kada bi se kupovina obavila, Hydra bi obezbedila escrow
uslugu, deponujuci sredstva na racunu, do trenutka dok se transakcija
ne bi potvrdila kao uspe$na. Nakon uplate, kupac bi dobijao detaljne in-
formacije o dead drop lokaciji, uklju¢ujuci fotografije i GPS koordinate
kako da stigne do tog mesta. Dakle, ne bi bilo fizickog kontakta izmedu
prodavca i kupca“ (Goonetilleke et al., 2023, p. 738). Stavise, njihova
medusobna komunikacija bila je izolovana na Tor mrezi. Finansijska
transakcija je takode bila anonimna pod uslovom da je kupac koristio
Bitcoin ili direktno deponovao gotovinu na KIWI terminal. Glavni ka-
nal komunikacije izmedu kupca i prodavca odvijao se preko cet-sistema
na platformi Hidra. ,Postojala su stroga pravila u vidu komunikacije na
platformi. Bilo kakva komunikacija van Hydra platforme je bila zabra-
njena. Kr$enje ove zabrane povlacilo je sa sobom kaznu od 2 bitkoina
za prodavnice koje bi pokusale da ostvare komunikaciju sa kupcima van
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Hydra-e, dok bi kupci koji bi razotkrili ovakve planove bili nagradivani®
(Saidashev & Meylakhs, 2021, p. 175)-

Svaki put kada bi kupac obavio kupovinu, imao bi 24 sata da ostavi
povratnu informaciju. Najjednostavniji nacin za ocenjivanje prodavaca
bio je putem prose¢ne ocene. Sistem ocenjivanja se kretao od 0 do 10.
Sli¢no kao i na platformi SilkRoad, ve¢ina ocena na Hidri je bila veoma
visoka. Prosecna ocena se kretala uvek oko 10, dok je udeo porudzbi-
na sa ocenom ispod 10 iznosio samo 4%. Ovako visok broj pozitivnih
ocena moze se u velikoj meri objasniti ¢injenicom da ako korisnik nije
postavio ocenu tokom perioda od 24 sata, platforma bi automatski do-
delila ocenu 10 porudzbini. Kupcima se pruzala moguc¢nost da vide
prose¢nu ocenu prodavca i prose¢nu ocenu za svaki od artikala koje
prodaje. Druga komponenta sistema reputacije bile su recenzije. One su
mogle biti ostavljene samo nakon obavljene kupovine da bi se izbegle
lazne recenzije od strane konkurencije. Svaka recenzija pruzala je infor-
macije o uocenom kvalitetu droge, problemima koji bi nastajali tokom
procesa kupovine i predmetima koji bi eventualno nedostajali.

»Hydra je omogucavala kupcima da pokrecu sporove u okviru plat-
forme ukoliko ne bi bili zadovoljni procesom kupovine ili im kupljena
roba nije bila zadovoljavaju¢a® (Saidashev & Meylakhs, 2021 p. 176).
Problemi u toku kupovine bili su vezani ve¢inom za situacije u kojima
se droga ne bi nalazila na dogovorenom mestu ili je dostava bila otezana
zbog nepristupacne lokacije ili zbog prisustva policijskih organa. Sam
artikal je mogao da bude ili neodgovarajuci, u smislu da je loseg kvalite-
taiu suprotnosti sa onim kako je bilo oglaseno. ,,Spor bi bio pokusan da
se resi prvo direktnom komunikacijom izmedu kupca i prodavca putem
internog sistema za razmenu poruka. Ovakvi sporovi bi se zavrsavali
uglavnom povratom novca, ili popustom na neku budu¢u kupovinu ili
eventualno zamenom robe“ (Goonetilleke et al., 2023, p. 738). Ako do
reSenja spora ne bi moglo da dode na ovakav nacin, u spor bi se uklju-
¢io moderator sa platforme koji bi nakon ¢itanja komunikacije medu
ucesnicima u prodaji u vecini slucajeva presudio u korist kupca ako bi
ustanovio da taj kupac ima dugu istoriju kupovine na mrezi bez veceg
udela sporova u tom procesu.
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Jo$ jedna karakteristika Hidre bila je to $to je prodavcima omogu-
¢avala da dobiju dva posebna statusa koja bi im pomogla da se razlikuju
od drugih prodavaca i pobolj$aju poslovne procese. ,,Status ‘prodavca
od poverenja’ mogao je da se kupi ako bi bili ispunjeni sledeci uslovi:
da je prodavac imao vise od 1.000 prodaja ukupno i imao je stopu spo-
rova ispod 7%. Status je povecavao ocekivanu pouzdanost sa stanovi-
$ta kupaca. Takode je omogucavao prodavcu da poboljsa svoju poziciju
u rezultatima pretrage (Goonetilleke et al., 2023, p. 738). Pored toga,
prodavci od poverenja mogli su da donose odluke u postupku spora
pre nego $to bi spor zavrsio kod moderatora Hidre. ,Kao kod legalnih
tokova poslovanja i u okviru Hydra platforme, prodavcima od povere-
nja je bilo dozvoljeno da daju fransize, odnosno da saraduju sa manjim
partnerima koji su proizvodili sinteticke droge ili marihuanu, a imali
su i mogucnost da budu partneri sa prodavcem koji je koristio Hidru
kao posrednika“ (Saidashev & Meylakhs, 2021, p. 177). Postojalo je ne-
koliko klju¢nih izvora prihoda za platformu. Prvo, Hidra je napla¢ivala
prodavcima mese¢nu naknadu i proviziju od svih transakcija na trzi-
$tu. Drugo, Hidra je izlicitirala pozicije na glavnoj stranici veb-stranice.
Trece, Hidra je prodavala posebne statuse ve¢im prodavcima na trzistu.
Prodavcima je naplac¢ivan rad na platformi. ,Od 19. marta 2022, cena
koju je platforma naplacivala za otvaranje nove prodavnice bila je otpri-
like oko 300 USD. Pored toga, Hidra je takode naplacivala od prodav-
nica ,rentu“ od 100 USD svakog meseca“ (Goonetilleke et al., 2023, p.
740).

Hidra je naplacivala proviziju za prodaju koja je varirala u zavisno-
sti od vrste i vrednosti droge. ,,Platforma Hydra je zatvorena 5. aprila
2022. godine, kada je nemacka policija zaplenila servere na kojima su
se nalazile prodavnice, u zajednickoj operaciji sa americ¢kim federalnim
agencijama“ (Bloomberg 202 Wall Street Journal, 2022) {J gyom saop$tenju za jav-
nost, ,Savezna kancelarija kriminalisticke policije Nemacke je navela da
je odgovarajuca istraga pocela u avgustu 2021. godine® (Bundeskrimi-
nalamt, 2022). Istog dana, Ministarstvo finansija SAD je izdalo sankcije
protiv ove platforme (U.S. Department of the Treasury, 2022) a Ministar-
stvo pravde SAD je dobilo ,,optuznicu protiv navodnog administratora
Hydra-e“ (United States vs. Pavlov 2?2, Nisu obezbedeni nikakvi dokazi
da su ruske vlasti bile umesane u operaciju gasenja Hidre. Uprkos tome
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$to su neki ucesnici na trzistu izrazili o¢ekivanja da ¢e Hidra biti vrace-
na na DarkNet mrezu, trziste je postalo potpuno nefunkcionalno i to je
potrajalo viSe od godinu dana. U prvim danima nakon gasenja kupci
i prodavci su pokusali da trguju koriste¢i dva DarkNet foruma koji su
bili popularni medu Hidra korisnicima, LegalRC i RuTor, a poceli su i
da migriraju na druge platforme koje su se u meduvremenu otvarale ili
su bile aktivne ve¢ neko vreme, ali nisu imale tu poseéenost i tako us-
postavljen sistem kakav je imala Hidra. ,,Medu trzistima koja su porasla
nakon gadenja Hydra-e, najveca su ‘OMG’ ‘Blacksprut, ‘Mega’ i ‘Sola-
ris’ (Chainalysis *2?. Jo$ jedno trZiste koje je sada popularno - Kra-
ken, otvoreno je u decembru 2022. Kraken se predstavlja kao naslednik
Hidre kojim upravljaju ljudi koji su bili povezani sa Hidra platformom.

6. Zakljucak

U svetu postoji globalna saradnja u borbi protiv onlajn trgovi-
ne drogama. Sa porastom svesti o privatnosti, tehnologije enkripcije i
anonimnosti postaju sve naprednije. To omogucava kriminalcima na
internetu da ostanu skriveni tokom komunikacije i transakcija. Policij-
ske i bezbednosne agencije $irom sveta rade na jacanju saradnje kako
bi se suprotstavile ovoj vrsti kriminala. Medunarodna saradnja postaje
klju¢na, jer onlajn prodaja droga ne poznaje granice. Razvoj tehnologi-
je i analize podataka omogucio je bezbednosnim agencijama da prate
onlajn aktivnosti, identifikuju digitalne tragove i ucesnike u ilegalnim
aktivnostima. Takode, ove tehnologije bi mogle prepoznati i prevazi¢i
metode enkripcije u borbi protiv onlajn trgovine drogama.

U tim poslovima pomaze im vestacka inteligencija, koja se takode
koristi za analizu dobijenih podataka. Internet platforme, finansijske in-
stitucije i provajderi usluga ¢esto imaju klju¢ne informacije koje mogu
pomoci policiji u identifikaciji i pracenju dilera drogom. Informisanje
javnosti o rizicima i opasnostima onlajn kupovine droga moze smanjiti
potraznju i otezati poslovanje kriminalnim organizacijama i dilerima.

Slucaj Hidre pokazuje da DarkNet trziste, kome je dozvoljeno da
nekontrolisano raste, moze dominirati onlajn trzistem, dostizudi izu-
zetne kapacitete i visok nivo sofisticiranosti. S obzirom na ogranicene
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resurse koji su na raspolaganju organima za sprovodenje zakona, odluka
o tome da li ¢e pokusati da se ugase DarkNet trzista zahtevace analizu
ukupnog uticaja koje bi ova gasenja mogla da izazovu. Postojeci korisni-
ci DarkNet trzista, i kupci i prodavci, vec¢ su platili za sticanje znanja ne-
ophodnog za rad na ovim platformama. To znaci da veliki deo ucesnika
brzo migrira na nova trzista. Dakle, ako veliko DarkNet trziste podstice
potencijalne korisnike da nauce da rade na ovim platformama, ovi efekti
su uporni. Stoga, omogucavanje trzistu da nekontrolisano raste rizikuje
da organi za sprovodenje zakona izgube sposobnost da u budu¢nosti
smanje veli¢inu onlajn trgovine drogom. Agencije za borbu protiv nar-
kotika neprestano preduzimaju operacije nadzora kako bi pratile i ome-
tale kriminalce i onemogudile prodaju droge na DarkNetu. Zatvaranje
velikih onlajn platformi za trgovinu drogom, s druge strane, ima mini-
malan dugoro¢ni uticaj na prodaju droge, jer kupci i dobavlja¢i migri-
raju na druge onlajn platforme i ukupna prodaja se na kraju oporavlja.

U skladu sa tim, ovaj rad sa sobom nosi poruku onih koji u svom
Zivotu nisu prezali da se na sve nacine suprotstave organizovanom kri-
minalu, uvek i na svakom mestu. Upravo je ¢uveni italijanski sudija i
tuzilac Dovani Falkone bio personifikacija borbe protiv mafije i orga-
nizovanog kriminala u kojoj je zZrtvovao i sopstveni zivot. U njegovim
izjavama ostale su zabelezene reci da mafija i kriminal nisu nepobedivi,
da je to sistem koji se moze demontirati. U toj borbi presudno je da ce-
lokupno drustvo zauzme stav protiv organizovanog kriminala tako $to
¢e razotkriti sve mehanizme na kojima on pociva, i da se samo hva-
tanjem u kostac sa organizovanim kriminalom mozZe osporiti njegova
percepcija nepobedivosti. Njegove reci da mafija napreduje u tami, ali
da pravda donosi svetlost donose sustinu ove borbe i preslikavaju se na
borbu protiv mafije i organizovanog kriminala koji u danasnjem vreme-
nu i napreduje u tami, na mrac¢noj strani interneta i njenim skrivenim i
opskurnim mrezama.

Falkoneovo verovanje bilo je da pravda, koju simbolizuju odgovor-
nost i vladavina prava, predstavlja svetionik koji donosi svetlost i tran-
sparentnost u najmracnije uglove drustva, otkrivajuci nezakonite aktiv-
nosti kriminalnih organizacija. Ovi stavovi sluze kao podsetnik da se
organizovani kriminal i trgovina drogom koja je naizgled nedodirljiva
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na tamnoj strani interneta mogu pobediti samo ukoliko se sve poluge
pravnog sistema zajednicki ukljuce u ovu borbu, jer teznja za pravdom
nije klju¢na samo u borbi protiv organizovanog kriminala, ve¢ i u odr-
zavanju i o¢uvanju vrednosti pravednog i zakonitog drustva.

Neophodno je da kriminalisticka policija i bezbednosne sluzbe u
budu¢nosti nastave da koordinisano deluju na suzbijanju onlajn trgo-
vine drogom na DarkNetu. Ova saradnja treba da se odvija na razmeni
informacija, analizi podataka, infiltraciji u kriminalne zajednice na in-
ternetu i koordinaciji akcija radi identifikacije prodavaca i kupaca droge
i suzbijanju ovih aktivnosti na DarkNetu. Zakonodavci treba da rade na
usvajanju i jacanju zakona koji se odnose na onlajn trgovinu drogom
kako bi se adekvatno odgovorilo na nove izazove koje donosi digital-
no doba. To ukljucuje poostravanje kazni za pocinioce ovakvih dela.
Potrebno je unaprediti medunarodnu saradnju kako bi se uspostavili
zajednicki zakonski okviri za suzbijanje onlajn trgovine drogom, koji bi
ukljucivali i sporazume o zajednickim istragama. Ove zakonske mere
mogu biti klju¢ne u borbi protiv onlajn trgovine drogom na DarkNetu,
ali je vazno da budu deo $ire strategije koja ukljucuje i druge aspekte,
kao $to su tehnoloske inovacije i kriminalisticko-obavestajni rad.
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