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APSTRAKT: Oslanjanje drzava u odvracanju' samo na konvencionalne
i/ili nuklearne oruzane snage jedne ili vise drzava predstavlja ve¢ od
pedesetih godina proslog veka pogresno razmisljanje u sprovodenju
spoljne politike. Na Zapadu je jos u periodu posle II svetskog rata za-
uzeta zvani¢na politika (Huverova) u spoljnopolitickim odnosima da
je nophodno ,,igrati prljavo’, dok na Istoku ¢uvena izjava generala Ge-
rasimova da tek zavrsni ¢in sukoba predstavlja angaZovanje oruzanih
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Odvracanje, prema Vojnom re¢niku i sli¢nim terminima oruzanih snaga SAD,
ima sledece znacenje: ,,spre¢avanje delovanja postojanjem verodostojne pretnje
od neprihvatljivog protivljenja i/ili uverenje da su troskovi akcije ve¢i od per-
cipirane koristi“. Dok je u istom re¢niku odvracanje (deterrence) izjednaceno sa
terminom strateskog efekta kada se defini$u zadaci, misije (odvracanje, stabi-
lizacija itd.), gde je ,lista pojmova strateskog efekta: unaprediti, osigurati, pris-
iliti, takmiciti se, primorati, sadrzati, obmanuti, poraziti, degradirati, odloziti,
delegitimizirati, poreci, unistiti, odvratiti, diskreditovati, onemoguciti, obe-
shrabriti, poremetiti, preusmeriti, angazovati, poboljsati, integrisati, izolovati,
ubiti, odrzavati, upravljati, neutralisati, spreciti, zastititi, stabilizovati, potisnuti,
sinhronizovati (DoD Dictionary of Military and Associated Terms, 2021, p.
2, 63). Odvracanje koje postoji vise od tri ¢etvrtine veka (u ovom odredenju),
evoluiralo je zajedno sa promenama strateskih uslova koji diktiraju nacin su-
protstavljanja savremenim pretnjama.

193



CIVITAS

snaga ukazuje da postoje neki sukobi koji traju u miru i da su oni bitni-
ji, delotvorniji od oruzanih. Postupanja drzavnih organa u odvrac¢anju
sa ovakvim i sli¢cnim usmerenjima najvisih drzavnih rukovodilaca su
obuhvatala prelazak sa ,tvrde mod¢i“ na ,,meku moc¢“ kao dominantnu
u realizaciji spoljnopolitickih sukoba. Kulminacija prakti¢ne primene
nove ,pametne moci“ je registrovana u posthladnoratovskom perio-
du primenom koncepta odvracanja, gde su nove tehnologije diktirale
modifikaciju odvracanja i njegov novi tok prilagodavanja informacio-
no-tehnoloskim vrtoglavim promenama u Zivotu i radu ljudi, pa samim

tim i drzava u kojima Zive (borave).

KLJUCNE RECIL: odvralanje, instrumenti, sluzbe bezbednosti, sajber od-
vraéanje, koncept Izraela.

1. Uvod

Istrazivanje zapocinjemo njegovim predmetom $to predstavlja ispi-
tivanje uslova koji su doveli u posthladnoratovskom periodu do novog
koncepta odvracanja drzava danas, sa posebnim osvrtom na Izrael, a sa
ciljem nauc¢nog opisa odvracanja kako kroz analizu istrazivanja spro-
vedenih od strane dela teoreticara koji se bave ovom problematikom
na Zapadu, tako i kroz prvi javno obelodanjeni i prevedeni najbitniji
strateski dokument u Izraelu koji ureduje ovu oblast i odreduje drzavi
dostupne instrumente za ovu vrstu angazovanja.

Da odvracanje nije samo svedeno na upotrebu oruzane sile jedne
drzave sagledavamo ve¢ u pocetnim konstatacijama Dzozefa S. Naja
(Joseph S. Nye) u prvom poglavlju rada gde se sa pozicije mo¢i sagle-
dava moguci koncept odvracanja jedne drzave. Pomeranjem ,centra
gravitacije“ odvracanja od iskljuc¢ive veze i oslanjanja na oruzane sna-
ge, odnosno vojne mo¢i jedne ili vi$e drzava, tzv. tvrde moci sve brze
prema mekoj, pa pametnoj moci konstatujemo da savremene pretnje,
¢iji je prostor delovanja pomeren u informaciono-telekomunikacionu
sferu, sajber prostor, svemir, ne predstavljaju buducnost, ve¢ sadasnjost
u odvracanju drzava. Prinuda, odnosno instrumenti koje koriste drza-
ve u odvracdanju su se iz ,tenkova, aviona, oklopljenih oruda i drugih
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borbenih sredstava“ tezisno prvenstveno preselile u sukob dronovima
(bespilotnim letelicama), putem racunara, medija, u virtuelni svet, gde
informacione operacije ¢ine jedan od bitnijih instrumenata prinude.
Obmane, dezinformacije, lazi postale su instrumenti koji se svakod-
nevno koriste u realizaciji ciljeva velikih sila. Sajber odvracanje je nesto
§to mora biti jedan od instrumenata odvracanja, ali tromost glomaznih
bezbednosno-obavestajnih sistema drzava dovodi do toga da je pitanje
koliko brzo mogu ove promene (odnosno nove pretnje) koje se odvijaju
(koje nastaju) neverovatnim brzinama da budu implementirane u or-
ganizaciju. Strukture koje treba da se suprotstavljaju ovim nevidljivim
(tajnim) pretnjama su prvenstveno sluzbe bezbednosti* drzave, odnosno
trebalo bi to da budu. Kada govorimo o odvracanju i angazovanju dr-
zavnog sektora, tada se misli na nosioce odredenih angazovanja, dok
je nedrzavni sektor izuzetno prisutan u ovoj sferi sa obavezama koje
bi trebalo da budu predvidene najvisim strateSkim dokumentima dr-
zave. Kada govorimo o tajnim pretnjama, tada prvenstveno mislimo
na preduzimanje visokog stepena tajnosti tokom priprema, zatim to-
kom same realizacije odredene akcije — operacije, gde se tajnost odnosi
i na prikrivanje stvarnog nosioca, odnosno vrlo ¢esto i na sprovodenje
obmane kako bi stvarni ucinioci ostali nepoznati. Sluzbe bezbednosti
predstavljaju ,,produzenu ruku“ politike i, pored pruzanja informacija
(preduzimanjem obavestajnih, kontraobavestajnih, bezbednosnih ak-
tivnosti) politickom rukovodstvu u vezi sa nacionalnom bezbednosti
drzave, predstavljaju kako defanzivni, tako i ofanzivni instrument (po-
red navedenih aktivnosti, preduzimanjem neobavestajnih aktivnosti
sluzbi bezbednosti, kao i angazovanjem velikog broja drugih entiteta,
institucija, firmi, kompanija i sl.) pre svega velikih sila u primeni prinu-

2 Sluzbe bezbednosti, kao pojam u ovom istrazivanju, odnosi¢e se na sve
drzavne sluzbe koje se bave kontraobavestajnim, obavestajnim, neobavesta-
jnim i bezbednosnim aktivnostima koje predstavljaju najces¢e preduzimanje
tajnih delatnosti. Sluzbe bezbednosti predstavljaju deo jedinstvenog bezbed-
nosno-obavestajnog sistema jedne drzave. U Republici Srbiji je Zakonom o os-
novama uredenja sluzbi bezbednosti Republike Srbije odredeno sta sve spada u
sluzbe bezbednosti, dok u drugim drzavama iste ili slicne organizacije i sluzbe
nose nazive elementi, kancelarije, uprave, agencije, drzavne sluzbi i sl. Radi iz-
begavanja razli¢itih terminoloskih odredenja, za sve ove celine koristimo jedin-
stven termin - sluzbe bezbednosti.
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de u odvracanju. Sagledavanjem pretnji na dnevnom nivou (radi brzine
njihovih promena) jedino je moguce primeniti kvalitetno odvracanje i
preventivno delovati na odredenu pretnju.

2. Instrumenti odvracanja u posthladnoratovskom periodu

Americki teoreticar, tvorac pojma ,meka“ moc¢ u spoljnoj politici,
Dzozef S. Naj, ukazuje na izmenjeno razumevanje prirode moci u sa-
vremenom svetu, razmatrajuci sposobnost drzave da uti¢e na druge, da
namece svoju volju primenom demokratije (unutrasnje i spoljne poli-
tike) ili masovne kulture itd. a ne vojnom i ekonomskom silom (sto bi
predstavljalo ,,tvrdu® mo¢).

Iz tog razloga, u teoriju medunarodnih odnosa uvodi jos jedan ter-
min - ,pametnu”“ mo¢ koji kombinuje prinudu, ekonomski pritisak i
ubedivanje. Naj navodi da je informacija uvek znacila mo¢, a da savre-
mena informaciona tehnologija $iri informacije $ire i brze nego ikada
ranije u istoriji. Zbog toga je znacaj informacije kao elementa moc¢i po-
rastao. Naj isti¢e da se priroda mo¢i promenila u poslednjih pedeset go-
dina, posebno nakon poslednje informacione revolucije koja je ucinila
racunare i internet neophodnim u svim oblastima Zivota. Naj istice da
¢e nuklearno odvracanje, oruzane snage u zemlji i stacioniranje trupa
u inostranstvu biti vazni ¢ak i u informacionom dobu, ali neée biti do-
voljni da obezbede nacionalnu bezbednost (Putnik, 2012). Ovde napo-
minjemo da je Naj jos 1990. godine nagovestio transformaciju strategije
odvracanja koja bi se danas mogla uporediti sa strategijom sajber odvra-
¢anja i najavom potrage za drugim instrumentima odvracanja.

U svom istrazivanju, Sten Rining (Sten Rynning) navodi obnovljenu
stratesku konkurenciju izmedu Ruske Federacije (RF) i NATO-a, §to je
dovelo do razvoja strategija odvracanja u svetlu raznolikosti strateskih
perspektiva izmedu drzava NATO-a. NATO percipira i reaguje na rato-
vanje nove generacije od strane Ruske Federacije, $to u sustini predstav-
lja strategiju prinude, ¢esto usmerenu na informacioni prostor protivni-
ka. Sukobi nove generacije koriste niz alata za ubedivanje i odvracanje
nezeljene politike, a $to je najvaznije, u ovoj vrsti sukoba se ne pravi
razlika izmedu rata i mira. NATO je primetio nekoliko novih nacina
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razmisljanja koje je Ruska Federacija primenila o brojnim politickim
aspektima, naime o otpornosti drustva, poboljsanju saradnje bezbedno-
snih sluzbi, sajber bezbednosti i potrebi za brzim donosenjem odluka.
Zajednicko odeljenje za obavestajne i bezbednosne aktivnosti osnovano
je u NATO-u 2014. godine i predstavlja jedan od instrumenata za rano
otkrivanje namera Ruske Federacije. Medutim, nedostatak je $to poli-
ticko-vojni stab NATO-a ne okuplja bezbednosne sluzbe drzava ¢lanica,
ve¢ samo koordinira, a ono $to drzave ¢lanice nude integrise se u ko-
lektivni pregled politike i delovanja Ruske Federacije. Sto se ti¢e hibrid-
nih pretnji, ova koordinacija je posebno sporna, jer seje seme konfuzije
u saveznickim informacionim prostorima. NATO je poboljsao svoju
sajber odbranu i koordinaciju bezbednosnih sluzbi, a koordinacija sa
Evropskom unijom u vezi sa hibridnim pretnjama je posebno poboljsa-
na od 2016. godine kada je doneta zajednicka deklaracija, $to je dovelo
do zajednickog programa rada sa Centrom za odlu¢no suprotstavljanje
hibridnim pretnjama koji se nalazi u Helsinkiju (Centre of Excellence
for Countering Hybrid Threats, located in Helsinki). NATO uvodi kom-
binaciju odvracanja poricanjem (sukob u sivoj zoni, drustvena otpor-
nost, reakcija i rasporedivanje rasporedenih snaga za suprotstavljanje
ograni¢enom otimanju teritorije) i odvracanja kaznjavanjem (pun lanac
reakcija i snaga koje se mogu rasporediti, od konvencionalnih do nukle-
arnih) kao odgovor na aneksiju Krima od strane Ruske Federacije 2014.
godine. NATO je u velikoj meri posvecen odvra¢anju Ruske Federacije
kaznjavanjem. U Hladnom ratu, strategija fleksibilnog odgovora NA-
TO-a odrazavala je politicki kompromis (Rynning, 2021).

Nacionalna bezbednost moze biti ugrozena ne samo od strane oru-
zanih snaga, ve¢ i od strane vlada, grupa, pojedinaca i drugih nedrzav-
nih aktera ili onih koji se predstavljaju kao nedrzavni akteri.

Naime, u eri razvoja novih tehnologija, primat dimenzije sukoba
vise nije kopno, vazduh ili more. Umesto toga, pre nekoliko godina je
to postala dimenzija sajber prostora. Velike sile (Sjedinjene Americke
Drzave, Ruska Federacija i druge zemlje) odavno su formirale snage i
centre koji se bave zastitom, kao i sukobima u sajber prostoru. General-
ni sekretar NATO-a, Jens Stoltenberg, dao je 2018. godine izjavu u kojoj
je izneo svoje misljenje o nacinu tumacenja ¢lana 5 Osnivackog ugovora
NATO-a o pitanjima sajber napada sa teritorije Ruske Federacije. Ge-
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neralni sekretar NATO-a, alijanse za koju se zna da je predvode SAD,
tumaci napade u sajber prostoru kao napade na ¢lanice NATO-a.

U zavisnosti od prirode sajber napada, NATO namerava da kori-
sti ¢lan 5 i da o tome obavesti sve zemlje, $to podrazumeva da se ovaj
¢lan nece automatski primenjivati za svaki sajber napad. Medutim, ge-
neralni sekretar nije Zeleo da objavi konkretne uslove pod kojima ¢e
se ovaj clan koristiti. Ono $to je pratilo sve sajber napade u poslednjih
nekoliko godina bile su optuzbe uglavnom od strane najvisih zvani¢nika
SAD, Francuske i Velike Britanije o pociniocima sajber napada za koje
se pretpostavljalo da su iz Ruske Federacije, kao i demanti iz Ruske Fe-
deracije (ve¢ dugi niz godina u etru, potpuno kontradiktorne izjave i na
Zapadu i na Istoku). Samo nekoliko godina kasnije, 2021. godine, pored
pomenute cetvrte dimenzije sukoba (sajber prostor), NATO je dodao i
petu dimenziju sukoba (u svemiru), sto bi moglo biti prosirenje ¢lana
5 za njegovu aktivaciju. U njemu se navodi da bi ¢lanice Alijanse bile
spremne da odgovore i na napade u svemiru i iz svemira (Stoltenberg,
2018; 2021).

Soesanto i Smits (Stefan Soesanto & Max Smeets) posmatraju sajber
odvracanje u vojnom konceptu, i prema njima, ono ima najmanje tri
razli¢ita znacenja. Moze se odnositi na odvracanje od (vojnog) napa-
da, zatim na upotrebu (vojnih) sredstava za odvracanje (vojnih) sajber
napada i upotrebu (vojnih) sajber sredstava za odvracanje kao (vojni)
sajber napad. Naucnici se trenutno ne slazu oko stepena u kojem je ge-
neralno moguce odvratiti neprijateljski sajber napad, $to verovatno pro-
izilazi iz zapazanja da sajber prostor sadrzi mnostvo aktera sa pristupom
ofanzivnom sajber oruzju. Neki veruju da je strateska vrednost $tete koju
uzrokuju sajber napadi generalno ogranicena. Pretnje od sajber napada,
stoga, nemaju dovoljno moguc¢nosti za efikasno odvracanje. Zagovorni-
ci sajber odvracanja generalno govore o sledece Cetiri logike odvracanja:
odvracanje uskraéivanjem ($to je sinonim za sajber bezbednost), odvra-
Canje kaznjavanjem (tro$kovi ¢e nadmasiti koristi), odvracanje ispreple-
tavanjem (meduzavisnost moze obeshrabriti drzave da pokrenu sajber
napade) i odvracanje delegitimizacijom (smanjenje bojnog polja samo
na vojne borce). Sajber prostor moze biti prepoznat kao novi domen
ratovanja, ali van vojske, korisnost sajber napada i sajber odbrane u po-
drsci odvracanju je jos uvek neizvesna. Politicki motivisanih sajber na-
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pada sa strateskim uticajem je malo, ve¢ina dokumenata je zaista visoko
poverljiva, ali postoji mali pristup sajber operaterima, a postojece vojne
sajber organizacije su jo§ uvek u razvoju. Stoga, Soesanto i Smits navode
Cetiri buduca pravca istrazivanja sajber odvracanja: sajber odvracanje
u sveobuhvatnijim pozicijama odvrac¢anja u kontekstu konkurencije u
vi$e domena, veci fokus na tehnicke aspekte na operativnom i taktickom
nivou, ve¢i naglasak na kompetenciji i na kraju, obuzdavanje i ublazava-
nje neprijateljske agresije u sajber prostoru (Soesanto & Smeets, 2021).
Ne postoji konsenzus medu nau¢nim istraziva¢ima u ovoj oblasti.

Od napada 11. septembra 2001. godine, studije o borbi protiv tero-
rizma fokusirale su se na pitanje da li nedrzavni akteri mogu da odvra-
te. Samir (Eitan Shamir) pronalazi vezu izmedu odvraéanja i nasilnih
nedrzavnih aktera u kontekstu sprecavanja teroristickih pretnji. Samir
navodi da je Izrael razvio koncept odvracanja od nasilnih nedrzavnih
aktera. On ukljucuje aspekte odvra¢anja usmerene na obuzdavanje spo-
sobnosti protivnika. Pored obuzdavanja, Samir navodi da je cilj obrazo-
vanja pristup zasnovan na procesima koji predvidaju kontinuirani od-
nos izmedu odvracajuceg i odvracenog. Stavovi da je teroristicke grupe
(posebno verski motivisane) te$ko odvratiti, sadrzani su uglavnom u
slede¢im faktorima: zato $to Cesto nisu monolitne organizacije, sastoje
se od skrivene mreZe, autonomnih celija, ne postoji obavezujuéi voda,
$ef, rukovodilac, osoba sa kojom bi predstavnik drzave komunicirao ili
mogao da komunicira; takode, kada govorimo o ideologijama, one is-
klju¢uju normalne diplomatske pregovore i sl. Dakle, Samir smatra da se
odvracanje nasilnih nedrzavnih ucesnika ne moze postic¢i u potpunosti i
da je restriktivan pristup ovoj vrsti odvrac¢anja pre potreban.

Ovo implicira da se ne o¢ekuje da efekat odvrac¢anja drzave proizila-
zi iz simbolickih napada na nasilne nedrzavne ucesnike, ve¢ iz ponovlje-
nih protesta, odgovora, kad god se neka norma prekrsi (prema Samiru,
tzv. pristup kos$enja trave). Restriktivno i kumulativno odvracanje nasi-
lja od strane nedrzavnih aktera vise je inspirisano kriminoloskim shva-
tanjima pojma, nego hladnoratovskim konceptima apsolutnog odvraca-
nja (Shamir, 2021). Kao i u velikom broju zivotnih primera, za ovaj oblik
odvrac¢anja mozemo reci da se stratesko iskustvo i kultura ne¢e samo
kopirati iz jednog entiteta u drugi (kako je naglasio Samir), dok bismo
ovome mogli dodati i kompletne ekonomske, vojne, politicke i druge
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sile koje imaju vazan uticaj na koncepte odvracanja i vazno je znati da se
odvracanje nece samo kopirati iz jedne drzave u drugu ili iz jedne kul-
ture u drugu, ve¢ da se mogu koristiti neka pozitivna reenja. Prakti¢no,
pretnja sankcijama nece dati iste rezultate prema ekonomski nezavisnoj
drzavi i drzavama koje nisu nezavisne, i prema odredenoj definiciji, ni-
kada nece biti kori§¢ena samo jedna vrsta aktivnosti u odvracanju, ve¢
niz aktivnosti u koje su ukljucene ili njima upravljaju sluzbe bezbedno-
sti kako bi se ostvarili politicki ciljevi jednog drustva, u jednom trenut-
ku drzave, u drugom mozda isklju¢ivo samo takozvanih elita odredenog
drustva. Neki teoreticari definisu hibridno ratovanje kao brak izmedu
konvencionalnog odvracanja i pobunjenicke taktike. Pitanje uopste je
da li je to novi oblik ratovanja ili strategija koju drzave koriste da bi
ostvarile prvenstveno politicke ciljeve i u miru i u ratu, a najcesce pri-
menom subverzivnih aktivnosti (neobavestajnih aktivnosti). Hibridni
rat eksploati$e nacionalisticke identitete, ¢cime se prikriva odgovornost
izvrsilaca i cak dobija politicka podr$ku medu stranim posmatracima.

Strategija Ruske Federacije ima za cilj da oslabi spremnost NATO-a
da se nosi sa sopstvenim pretnjama odvracanja (i obrnuto). Vojni stra-
tezi su odavno svesni da bi, kako bi se postigla pobeda, strana u sukobu
trebalo da se pobuni kako bi lakse savladala tog protivnika. Direktne
vojne sukobe drzave izbegavaju, a oni bi koristili samo velikim silama.
Shodno tome, suptilnije i indirektne tehnike re$avanja problema su pri-
kladnije. Ove tehnike uklju¢uju upotrebu propagande za mobilizaciju
podrske pobunjenika i demoralizaciju neprijateljskih snaga, kao i na-
pad na slabe tacke suprotstavljenih snaga. Krizne situacije u zemlji ili na
planeti (kao $to su epidemije, pandemije) dovode do pojave nove vrste
pretnje koja, bez obzira na prioritetno angazovanje, npr. zdravstvenog
aparata u zemlji, zahteva angazovanje sluzbi bezbednosti, pocev od re-
gistrovanja pretnji, nabavke sredstava, opreme, uredaja $irom planete,
sprecavanja dezinformacija, sprec¢avanja defetizma i panike, kao i dru-
gih aktivnosti (Marjanovic¢ i Micovi¢, 2022).

Kao jedan od vaznijih instrumenata odvrac¢anja navodimo ,,kopne-
nu moc, koja u svetlu ekonomske nezavisnosti, kako energetske tako i
poljoprivredne, i u pogledu drugih resursa neophodnih za funkcioni-
sanje preduzeca, organizacija, stanovnistva, vojske i drzave, predstav-
lja mo¢ koja anulira sve instrumente odvracanja vezane za prinudu u
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ekonomskoj sferi i sankcije u ovoj oblasti (Marjanovi¢ i Micovi¢, 2023).
Dakle, ekonomske aktivnosti (sankcije) primenjene na Saveznu Repu-
bliku Jugoslaviju 1999. godine i one kori$¢ene protiv Ruske Federacije u
21. veku, kao energetski nezavisne zemlje, ne mogu imati isti efekat na
rukovodstvo zemlje i narod uopste.

Postoje razlic¢iti instrumenti koji se mogu primeniti u hibridnom
ratovanju. Propaganda - predstavlja uticaj na stavove ¢lanova ciljanog
drustva i sluzi da ometa sposobnost ciljane grupe da se osloni na po-
drsku javnosti u sprovodenju svojih politika i mobilizaciji svojih resur-
sa. Sledeca je spijunaza putem koje agenti tajno prikupljaju obavestajne
podatke kako bi sukobljenoj strani dali prednost u prinudnim prego-
vorima. Zatim, upotreba agenata u ciljanom, namernom Sirenju laznih
informacija medu nesumnjivo ¢lanovima javnosti u vezi sa stvarnim na-
merama odredenih organizacija ili stvaranjem nesporazuma i razdora
(koji jos uvek ne postoji) unutar ciljanog drustva. Slede¢i instrument
je kriminalno ometanje, pri ¢emu agenti strana u sukobu ucestvuju u
napadima, sajber napadima, sabotazama ili otmicama i drugim vrstama
subverzije. Stvaranje, obuka i kori$¢enje pete kolone’ (pojedinci, gru-
pe, koji obi¢no deluju tajno i koji su ugradeni u mnogo vecu popula-
ciju protiv koje deluju), u ulozi ,,neobelezenih vojnika“ omogucavaju
posedovanje kontrolnih punktova, zauzimanje vladinih zgrada i dru-
gih objekata, osoba itd. od strateskog znacaja (do odredenog trenutka).
Strana u sukobu moze pokrenuti grani¢ne sukobe kako bi uznemirila
drugu stranu i testirala njene slabosti, a zatim nastaviti sa iscrpljivanjem
snaga i resursa i povlac¢enjem iz centra akcije upotrebom gerilaca. SSSR
je primenio ove tehnike odmah nakon Drugog svetskog rata, sponzori-
$uci komunisticke pokrete u Evropi i na drugim lokacijama kako bi pot-
kopao kapitalisticki poredak. Moderna vojna doktrina Ruske Federacije
naglasava potrebu da se odgovori i na spoljne i na unutrasnje pretnje,
ne samo od drugih velikih sila, ve¢ i od subverzivnih organizacija koje

* Izraz peta kolona potice jos iz §panskog gradanskog rata kada je 1936. godine
$panski general Emilio Mola u radio-proglasu stanovnicima Madrida objavio
da se prema glavnom gradu krecu Cetiri nacionalisticke kolone, ali da u gradu
postoji i peta koja ¢e im udariti u leda. Ovaj termin se zatim u II svetskom ratu
koristio mnogo u opisu svih saradnika neprijatelja koji su tajno delovali u njih-
ovu korist, pa i decenijama nakon ovog rata.
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deluju u oblastima koje kontroli$e Ruska Federacija. Vojni teoreticari su
decenijama unazad bili svesni da su SAD stekle prednost u preciznim
udarima i informaciono-komunikacionim tehnologijama i da drzave
mogu postati predmet informacionog rata. Pocetne faze rata ukljuciva-
le bi kampanje dezinformisanja. Informaciona superiornost je postala
neophodna u savremenom ratovanju (Lanoszka, 2016). S obzirom na to
da teorijska definicija hibridnog rata jos uvek ,luta“ i da ne postoji sve-
obuhvatna definicija ovog fenomena, razlog je taj $to mnogi koriste ovaj
termin u neskladu sa onim $to Zele da kazu, tj. da je hibridni rat u toku, a
nije isklju¢eno da postoji i tekuci deo tajnih operacija ili neobavestajnih
aktivnosti sluzbi bezbednosti. Kada se gore navedeno desava, trebalo
bi da to nazovemo pravim imenom, obavestajnim, kontraobavestajnim
ili neobavestajnim aktivnostima sluzbi bezbednosti koje su manje-vise
prisutne od postojanja sluzbi bezbednosti, osim tehnika prilagodenih
napretku novih tehnologija. Kada koristimo konceptualnu definiciju
rata, trebalo bi da podemo od njegove teorijske definicije, kao i pravne,
normativne, i da vidimo da li je ovaj koncept hibridnog rata adekvatno
definisan (Lanoszka, 2016).

Profesor Ilija Kajtez je izneo* podatak da su jo§ posle Drugog svet-
skog rata pocele pripreme za Spijuniranje $irom planete od strane SAD i
da su 1970. godine sluzbe bezbednosti SAD CIA, NSA i Nemacke BND
zakljucile tajni sporazum o ilegalnom globalnom prisluskivanju velikog
dela planete (tac¢nije 130 zemalja i UN). Operacija je nazvana Rubicon
(kodni naziv za BND, prelazak na Rubikon znaci, jo$ od vremena Ju-
lija Cezara, preduzimanje nepovratnog koraka koji pocinje u odrede-
nom kursu. Naziv je simboli¢an, iako je operacija prvobitno imala drugi
kodni naziv - Teazaurus), dok je ista ova operacija u CIA delovala pod
kodnim imenom Minerva. Vecina ovih aktivnosti sluzbi bezbednosti
sprovedena je preko kompanije u Svajcarskoj Kripto AG, koju je navod-
no osnovao Hagelajn (Boris Hagelajn), koji se bavio $ifrovanjem. Ova
kompanija je u svom radu ostvarivala veliki profit, a novac je navodno
usmeravan u crne fondove sluzbi bezbednosti SAD i Nemacke, odnosno
kori$¢en je za potrebe ekonomskih aktivnosti ovih sluzbi, koje su najve-

*Ilija Kajtez, profesor, penzionisani pukovnik Ministarstva odbrane Republike
Srbije, gostujuc¢i u TV emisiji u Beogradu 21. 08. 2022. godine izneo je nave-
dene podatke.
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rovatnije osnovale CIA i BND.

BND je navodno prodao svoju imovinu tek u septembru 1993. na-
kon hapsenja Hansa Bilera (Hans Biler) u Teheranu, gde je proveo devet
meseci kada je BND izgubio podrsku nemacke vlade za ovu operaciju,
dok su SAD navodno nastavile ove ilegalne aktivnosti do 2018. Pocet-
kom 2020. Miler (Peter Miler) je snimio dokumentarni film o ovoj ope-
raciji za drugi program televizije u Nemackoj, gde se SFR] takode pomi-
nje kao zemlja koja je bila kupac uredaja za Sifrovanje jo§ 1957. i 1978.
godine, kao i nemacki i $vajcarski javni servisi ZDF i SRF i americki
Vasington post. Neke zemlje su otkrile da su to uredaji koje druga stra-
na moze da ¢ita, uklju¢ujuci Austriju i SFRJ. S obzirom na to da je re¢
o izuzetno velikoj operaciji, na planetarnom nivou, treba biti oprezan
u sagledavanju ovih podataka, koje ponovo ustupaju isti akteri koji su
sve vreme ucestvovali u nizu, izmedu ostalog, neobavestajnih aktivnosti
SAD, Nemacke i Svajcarske, te da se ne radi o pripremi nove ili obnov-
ljene stare operacije.

Jakobsen (Peter Viggo Jakobsen) vidi odvracanje u drugom obliku,
onom koji ukljucuje i drzavne i nedrzavne aktere, a re¢ je o multinacio-
nalnim operacijama. Jakobsen ovu vrstu operacije vidi kroz sprovodenje
napada na mirovne snage (one sastavljene od zapadnih zemalja) koje
su bile rasporedene na teritoriji bivse SFR]. Upotrebu mirovnih snaga
u drugim zemljama Jakobsen opisuje kao delovanje u promenljivom
kontekstu u kome su stroga razgranic¢enja izmedu odvracanja i prinude
urusavaju. Jakobsen posmatra ova razgranicenja kroz sledece faktore:
pretnju prinudom koja moze da demonstrira sposobnost da se pro-
tivnik brzo i uz minimalne troskove pobedi; rok za uskladenost treba
da stvori osecaj hitnosti; uverenje da nece biti dodatnih zahteva nakon
uskladenosti i kona¢no, uklju¢ivanje pozitivnih podsticaja za smanjenje
troskova uskladenosti.

Sledeca stvar koju Jakobsen istice jeste potreba da se istovremeno
odvracaju i prisiljavaju razliciti ucesnici na i van bojnog polja tokom
multinacionalnih operacija. Jakobsen tako razlikuje cetiri grupe uce-
snika odvracanja (pozitivne i negativne) u mirovnim operacijama, i to:
borce koji koriste silu na bojnom polju; saveznike koji pruzaju materi-
jalnu podrsku borcima; pristalice boraca, koji blokiraju akcije u regio-
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nalnim ili globalnim institucijama; kao i druga lica, posmatrace na boj-
nom polju na globalnom nivou koji ne izvode borbene akcije. Jakobsen
zakljucuje da bi odvracanje bilo uspesno, ucesnici odvrac¢anja ne mogu
se oslanjati samo na pretnje i upotrebu sile, to nije dovoljno. Prema nje-
govim re¢ima, potrebno je dopuniti njihovo dejstvo tako da se upotreba
prinude dopuni ubedivanjem i ohrabrivanjem, osmisljavanjem, sprovo-
denjem strategije uticaja koja bi se u potpunosti oslanjala na sve ove tri
komponente (Jakobsen, 2021). U ovom istrazivanju, Jakobsen je potvr-
dio da specifi¢nost odredenih kultura, zemalja, fenomena, a posebno
u ovom slucaju aktivnosti, ima svoje karakteristike, faktore koji ¢ine
konkretno odvracanje jedinstvenim, tako da $ablon primene u drugim
slucajevima nije adekvatan nacin povezivanja sa odvracanjem. Medu-
tim, mogu se videti dobra resenja i moguca se mogu implementirati. U
slede¢em poglavlju vide¢emo kako Izrael regulise odvracanje.

3. Specifi¢nosti odvracanja u strategiji izraelskih
odbrambenih snaga

Analiza strateSkog dokumenta Izraela, strategije Izraelskih odbram-
benih snaga (IDF), ukazuje da strateski odnos izmedu dve drzave, od-
nosno drzave i velike sile, Izraela i SAD, igra vaznu dvostruku ulogu u
izraelskom odvracanju, §to se ogleda u slede¢em. Veoma bliska saradnja
sa SAD povecava domet Izraela za politicke i operativne manevre kao
odgovor na agresiju protiv Izraela, i pobolj$ava operativne sposobnosti
Izraela da nanese $tetu svojim neprijateljima kroz vece jacanje snaga,
kao i kroz pretnju americkom intervencijom u njegovo ime. Prilagoda-
vanje koncepta odvracanja iz 21. veka u politici SAD, promena prirode
americke posvecenosti kao dela prosirenog modela odvracanja, izrael-
sko odvracanje u 21. veku i prosirenje koncepta odvrac¢anja kako bi se u
strategije ukljucili nevojni alati i jacanje veze izmedu odbrane i odvraca-
nja su glavne karakteristike ove strategije (Golov, 2016).

U avgustu 2015. godine objavljena je prva obelodanjena strategija
Izraelskih odbrambenih snaga, prevedena na engleski jezik u avgustu
2016. godine (Israel Defense Forces Strategy, 2016). Koliko ozbiljno jed-
na od najugrozenijih zemalja na planeti shvata mesto i ulogu bezbed-
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nosnih sluzbi za opstanak nacije i postovanje njenih pripadnika, zarad
odvracanja, najbolje mozemo videti posmatrajuci citat koji je izdvojen
u strategiji Izraelskih odbrambenih snaga. To je misao Jadlina (Amos
Yadlin), bivseg Sefa Vojnoobavestajne sluzbe Izraela, koja glasi: ,,Hamas
i Hezbolah nismo unistili, ali smo uspeli da uspostavimo odvracanje.
To je u osnovi zato $to smo ih snazno udarili i zato §to su teroristi, na
neki nacin, postali kao nepotpuni drzavni entiteti, ali su kao poludrzav-
ni entiteti. Teroristi su otkrili da kada su odgovorni za svoju ekonomiju,
za obrazovanje, za zivote svog naroda, odjednom se ne usuduju da ko-
riste teror ceo dan i to mnogo govori o efektima odvracanja u drzavi®
(Grejem, 2016, str. 24). Odvracanje se stvara u percepciji, ali se zasniva
i na fizickim i konkretnim elementima. Izraelsko odvracanje oslanja se
na superiornost izraelskih odbrambenih sistema, ali sa naglaskom da
je ogranicenije nego u proslosti, jer se pretnja promenila. Odvracanje
mora biti specifi¢no i prilagodeno svakom neprijatelju. Odvracanje pro-
tiv bilo kog neprijatelja mora biti generalizovano i kumulativno za sve
vreme (kako bi se odrzala postojeca situacija), biti u kontekstu odredene
krize - specifi¢no i precizirano tako da je neprijatelj primoran da deluje
ili izbegne odredenu akciju kako bi zaustavio rat ili sprecio pogorsanje
situacije ili situacija. Prema ovoj strategiji, slede¢e komponente su kom-
ponente odvracanja: verodostojna pretnja teSkim ofanzivnim operacija-
ma koja se zasniva na izgradnji sile, javna percepcija akcija koje pokazu-
ju nasu spremnost da preuzmemo rizike i ogranic¢ene ofanzivne akcije.
Neophodno je da oruzane snage odrze imidz odvracanja i sposobnosti,
kao nepredvidivog neprijatelja sposobnog da reaguje na veoma ozbiljan
nacin. Izrael periodi¢no izvodi vazdusne napade u Siriji i Libanu kako
bi nametnuo ,,crvene linije“ protiv teroristicke organizacije, kao §to je
vazdu$ni napad u decembru 2015. na Samira Kuntara, iz vrha operative
Hezbolaha (Graham, 2016, p. 25).

Akcije odvrac¢anja neprijatelja bice sprovedene u okviru Kampanje
izmedu ratova (Campaign between wars - CBW). Obrazlozenje za upo-
trebu sile u CBW jeste slabljenje komponente negativne sile, minimizi-
ranje neprijateljskih mogu¢nosti i jacanje sopstvenih snaga, stvaranje
optimalnih uslova za pobedu u budu¢em ratu, stvaranje legitimiteta za
sprovodenje izraelske akcije i poricanje legitimiteta neprijateljske akcije.
Takve akcije, koje se sprovode izmedu ratova, zahtevaju multidiscipli-
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narni koncept, tj. kori§¢enje sledecih sfera: vojne, ekonomske, pravne,
medijske i politicke, a ideja operacija treba da bude sa jednim ciljem -
strate$kim. Takve ideje za upotrebu ofanzivne sile uklju¢uju upotrebu,
kombinaciju tajnih operacija (Covert operations) i prikrivenih operacija
(Clandestine operations), na svim frontovima i dimenzijama van granica
Izraela. Vazno je naglasiti da se ova politika zasniva na podacima dobi-
jenim angazovanjem sluzbi bezbednosti i da je usmerena na nanosenje
Stete neprijateljskim akcijama ili namerama. Potrebno je napomenuti
da ovaj dokument reguliSe otvorenu akciju za stvaranje odvracanja, §to
naglasava granice izraelske obuzdanosti. Vodeci principi za upotrebu
sile u CBW tajnim i prikrivenim akcijama ili kampanjama su da su takve
operacije inicirane, kontinuirane i kontrolisane, operacije u kojima sna-
ge deluju na tajan i prikriven nacin u kratkim vremenskim periodima,
da ih karakteriS$e meduorganizaciona saradnja operativne prirode kao i
sa bezbednosnim sluzbama, medunarodna saradnja u cilju obavljanja
obavestajnog rada i osujecivanja neprijatelja i oCuvanja legitimiteta de-
lovanja izraelske odbrane i smanjenja legitimiteta neprijateljskog delo-
vanja, kao i delovanje u javnoj percepciji, ekonomskoj i pravnoj oblasti
kao deo napora da se smanje mogucnosti i legitimitet neprijatelja uz
potrebu za pristupa¢nim i ta¢nim obavestajnim podacima (Graham,
2016, p. 26).

Kako nacelnik Generalstaba oruzanih snaga Izraela Eizenkot (Chief
of General Staff Lt. Gen. Gadi Eisenkot) iznosi svoje misljenje o ,,druga-
¢ijoj situaciji“: ,,U proslosti smo imali vojsku u jednoj od dve situacije,
bila je spremna za rat ili je bila u ratu. Ali trenutno to nije stvarnost.
Ne spremamo se za rat, niti smo u ratu. Nalazimo se u drugacijoj si-
tuaciji gde smatramo da se cela kampanja sa drugacijim percepcijama
oslanja na bezbednosne sluzbe i tajne i otvorene sposobnosti da sprece
naseg protivnika da ojaca, da pokusaju da oslabe neprijatelja na nacin
koji mu nece doneti ubrzanje“ (Graham, 2016, p. 26). Posle izno$enja
citata Amosa Jadlina (Amos Yadlin) ovo videnje Eizenkota je takode
naglaseno u strategiji Izraelskih odbrambenih snaga, gde se jo$ jednom
potvrduje da je klju¢ svih aktivnosti u periodu CBW, zapravo, aktivnost
sluzbi bezbednosti. Iz ovog segmenta strategije, svi analiticari na planeti
trebalo bi da zaklju¢e mnogo toga o zemlji koja mozda ima najvise isku-
stva u pitanjima suprotstavljanja pretnjama nacionalnoj bezbednosti.
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Izuzetno je vazno naglasiti da je od teorijskog koncepta odvracanja,
Izrael mozda najviSe postigao svojim radom, gde odmah predlaze iz-
gradnju snaga za CBW, gde je potrebno postupiti na sledeci nacin: uspo-
staviti koordinacioni centar za CBW operacije koji uklju¢uje meduorga-
nizacione i meduministarske elemente, zatim razviti kapacitete za tajne
i prikrivene operacije za CBW (Graham, 2016, p. 44). S obzirom na to
da operacije ovog tipa uvek ukljucuju veliki broj specijalista iz jedne
zemlje, koji nisu zaposleni u jednoj organizaciji, centar koji je pomenut
predstavlja prvi korak u formiranju snaga, dok je stvaranje kapaciteta
za prikrivene i prikrivene akcije klasican ,,zanatski deo“ svake bezbed-
nosno interesantne profesije neophodne za sprovodenje takvih operaci-
ja. Jedna od takvih profesija je segment poznavanja aktuelnih trendova
u informaciono-telekomunikacionim sistemima - ITS. Sajber sfera je
jedno od podrucja odbrane gde se sprovode takve operacije, ofanzivne
aktivnosti i prikupljanje obavestajnih podataka. Izgradnja snaga u ovoj
sferi zasniva se na slede¢im akcijama. Osnivanje sajber ogranka koji ¢e
biti direktno potcinjen sedistu nacelnika General$taba Oruzanih snaga
Izraela za rad i izgradnju sajber kapaciteta. Taj ogranak ima obavezu da
planira, organizuje i sprovodi sukobe u sajber prostoru. Medutim, kao
posebna obaveza dat je razvoj tehnoloskih kapaciteta za sajber odbra-
nu svih operativnih sistema i odbrambenih kapaciteta sistema podrske
(ljudstvo, logistika) (Graham, 2016, p. 44).

Radi poboljsanja uslova rada i izgradnje mogucih kapaciteta, ne-
ophodno je razviti jedinstveni zajednicki jezik za komandovanje i kon-
trolu u svim Stabovima Izraelskih odbrambenih snaga koji deluju ili
funkcioni$u u sferama izmedu ratova, §to ¢e se sprovoditi kroz uspo-
stavljene $kole komandovanja i kontrole. Razviti sposobnost kori§¢enja
kvalitetnih bezbednosnih sluzbi, njenih usluga (aktivnosti koje predu-
zimaju) na svim nivoima operacija: nacionalnoj, strateskoj i operativnoj
bezbednosnoj sluzbi (njenoj aktivnosti). Izgradnja snaga u oblasti sluz-
bi bezbednosti zasniva se na slede¢im akcijama: razvoj i unapredenje
sposobnosti integracije informacija, razvoj sposobnosti drzanja susedne
teritorije na osnovu obavestajnih podataka neophodnih za kreiranje ci-
ljeva sa visokom preciznos¢u u kratkom vremenskom periodu, prace-
nje neprijateljskih doktrina, iskori$¢avanje bezbednosnih sluzbi (njenih
aktivnosti, podataka), njihovo analiziranje i stavljanje na raspolaganje
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na svim nivoima: od $taba, komande okruga, do taktickog nivoa u ba-
taljonima i komandama koje vre silu, kao i potreba da se predstavi sli-
ka stanja neprijateljskih formacija i izmeri efikasnost ofanzivnih napora
Izraelskih odbrambenih snaga protiv njih. Potrebno je odrzati o¢uvanje
osnovne spremnosti, radi kvalitetnog odvrac¢anja, uz ocuvanje meha-
nizama za ubrzanje neophodne nabavke. Izgradnja kapaciteta u ovom
kontekstu bic¢e zasnovana na slede¢im aktivnostima: jacanje strateskog
i taktickog odvracanja putem sajber ratovanja, dostupnost podataka od
bezbednosnih sluzbi kao rano upozorenje za pokretanje preventivnih
aktivnosti kao i sposobnost preventivhog udara u skladu sa indikacija-
ma ranog upozorenja kako bi se osujetio pokusaj napada na Izrael (Gra-
ham, 2016). Potrebno je jo$ jednom naglasiti da su osnova delovanja u
CBW delovanje i podaci dobijeni od sluzbi bezbednost, gde se u stra-
tesSkom dokumentu, prvom objavljenom javnom dokumentu u Izraelu,
istice znacaj neobavestajnih aktivnosti i bezbednosnih sluzbi kao osno-
ve stuba odvracanja.

4. Zakljucak

Teorija na Zapadu je kvalitativno pokrila ve¢inu segmenata odvra-
¢anja u svojim konceptualnim i instrumentalnim definicijama, ali po-
stoji veoma malo ili minimalno mesto i uloga sluzbi bezbednosti u od-
vracanju, odnosno primeni neobavestajnih aktivnosti u sprovodenju ci-
ljeva spoljne politike, $to je delimi¢no razjasnjeno kroz ovo istrazivanje.

Kada govorimo o kreiranju strategija na najviSem drzavnom nivou
(3to je, u poslednje vreme, mozda postalo vise promasaj), moramo biti
svesni da informacija kao dokument, papir ili propis, ne znaci nista ako
nije adekvatno propisana ili primenjena.

Ukoliko postoji propisivanje velikog broja dokumenata, na strates-
kom nivou, i oni se stavljaju u operativnu upotrebu, to dovodi do preko-
mernog broja vazecih propisa, gde u slozenim profesijama, jedna od njih
je profesija lica koja se bave odvrac¢anjem (svako u svojoj oblasti rada),
to dovodi do problema realne sposobnosti izvr$ioca da se pridrzava svih
propisa, da prepozna svoje obaveze i da ih primenjuje u odvrac¢anju. Po-
stavlja se pitanje koordinacije i regulisanja ostalih podzakonskih akata
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u ovoj oblasti, jer ideja koju je postavio drzavni rukovodilac mora biti
operacionalizovana pocev od vrha drzave, pa sve do najnizih izvrsilaca.

Izrael je uraden po uzoru na SAD i NATO (u proteklih nekoliko
godina u SAD su sprovedene najvece organizacione promene vezane za
rad i koordinaciju sluzbi bezbednosti, uspostavljanjem centara za obje-
dinjavanje bezbednosnih i kontraobavestajnih komponenti sluzbi bez-
bednosti; 2016. godine u NATO-u, Centar za suprotstavljanje neobave-
$tajnim aktivnostima i poboljsana koordinacija bezbednosnih sluzbi),
pa je otisao i korak dalje gde je strategija Izraelskih odbrambenih snaga
- IDF, pored preciziranja instrumenata odvrac¢anja u primeni neobave-
$tajnih aktivnosti u odvracanju, predvidela izgradnju snaga za neoba-
vestajne aktivnosti, tj. kampanje izmedu ratova - CBW, koje uklju¢uju
obaveze date na najviSem drzavnom nivou — ministrima, organizaciona
prilagodavanja i obuku lica za planiranje, ucesce i sprovodenje tajnih i
prikrivenih operacija za CBW. Isticanje sajber odvracanja uz stvaranje
strukture za suprotstavljanje sajber pretnjama, direktno potcinjene Izra-
elskim odbrambenim snagama, naglasava koji ¢e instrument suprotsta-
viti ovoj vrsti pretnji i istice mesto i ulogu sluzbi bezbednosti u odvra-
¢anju tokom CBW. Posto je rec o izuzetno dobro uradenom dokumentu
IDF-a koji sadrzi citate nacelnika Generalstaba Oruzanih snaga Izraela i
bivseg Sefa Izraelske vojnoobavestajne sluzbe, $to uz gore navedene kon-
kretne predloge za reSavanje problema formiranjem potrebnih drzavnih
jedinica, snaga i odredivanjem ucesnika u odvracanju, uz licno ucesce,
najstrucnijih ljudi u ovoj oblasti ¢ini ovaj dokument mozda jedinstve-
nim na planeti, i kao takav moze posluziti kao model iz kojeg se mogu
preuzeti delovi koji bi bili prilagodljivi u drugim zemljama.

Velika koli¢ina i brzina informacija koje se nalaze u svakodnevnoj
upotrebi pogoduju lakoj primeni dezinformacija i obmana prema cilj-
noj grupi, $to stvara pogodno tlo za donosenje pogresnih odluka drzav-
nih lidera u kori$¢enju instrumenata odvracanja. Sada se suocavamo sa
novom pretnjom, a to je izuzetno kratak vremenski period za proveru
informacija. Ova pojava dovodi do ozbiljnih pretnji po nacionalnu bez-
bednost drzave, jer kada znamo da imamo odredene vazne informacije
o registrovanoj pretnji po nacionalnu bezbednost, a nista se ne preduzi-
ma povodom toga kako bi se preduzele preventivne mere, to je isto kao,
ili cak i gore, da te informacije jo$ uvek nemamo (uzmimo za primer 11.
septembar u SAD i posledice koje je imao).
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